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PREDGOVOR

Predsjednik HGK i ICC-a Hrvatska, Luka Burilovié¢

Hrvatska gospodarska komora i Medunarodna
trgovacka komora (engl. International Chamber
of Commerce—dalje u tekstu: ICC) Hrvatska

s velikim zadovoljstvom donose i stavljaju na
raspolaganje hrvatskoj poslovnoj zajednici
prijevod Vodica za informacijsku sigurnost u
poslovanju koji su pripremili stru¢njaci Komisije
za digitalnu ekonomiju ICC-a.

Od samog osnutka, Hrvatska gospodarska
komora uvijek je promicala dobru poslovnu
praksu na korist svojih ¢lanica radi bolje zastite
poslovanja te podizanja ukupne konkurentnosti
gospodarskog sustava Republike Hrvatske.
Zivimo i radimo u vremenu brzog razvoja IT
sektora koji snazno utjece na poslovanje ne

samo javnog, privatnog i drzavnog sektora nego
ima utjecaj na potrosace, vlade i drustvo u cjelini.

Prednosti koje proizlaze iz veceg i olakSanog
pristupa informacijama, robama i uslugama
omogucdio je globalni i otvoreni internet.

S druge strane, poduzeca su sve vise suoena

sa sigurnosnim ugrozama i rizicima koje internet

donosi u poslovanju te ¢injenicom da su bez
poduzimanja odgovarajucih mjera informacijske

sigurnosti usluge na internetu izlozene razli¢itim

sigurnosnim ugrozama i rizicima i predstavljaju
znacajnu prijetnju u elektronickom poslovanju.

Mnoge studije pokazale su da su tvrtke koje su
izgubile podatke ili dozivjele sigurnosni proboj
u informacijski sustav u kratkom roku prestale
s poslovanjem jer su Stete od gubitka ili krade
podataka bile nenadoknadive i u financijskom i
reputacijskom smislu za njihov daljnji opstanak
na trzistu.

ICC je upravo iz motiva temeljenih na
doprinosu u podrucju informacijske sigurnosti
osmislio Vodi¢ za informacijsku sigurnost

u poslovanju radi osvjeStavanja poslovne
zajednice diljem svijeta kako bi se uputilo

na sigurnosne ugroze i rizike poslovanja

na internetu te ponudio alat za efikasnije
upravljanje rizikom u kriznim situacijama.

Namijenjen tvrtkama svih veli¢ina i iz svih
sektora, Vodi¢ na pristupacan nacin pojasnjava
oshove informacijske sigurnosti kako bi im
olaksao rjeSavanje sve ozbiljnijeg pitanja
sigurnosti poslovnih informacijskih sustava.

Citajuc¢i Vodi¢ upoznat éete se s nacelima i
postupcima koji ¢e vam pomodi u postizanju
bolje informacijske sigurnosti, a upitnik za
samoprocjenu pruzit ¢e vam uvid u stanje
informacijske sigurnosti vaseg poduzeca.
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PREDGOVOR

Unutar tvrtki, Vodi¢ je namijenjen vilasnicima,
menadzmentu i svim zaposlenicima te nije
ogranicen isklju¢ivo na organizacijske jedinice
zaduZene za informacijsku tehnologiju. Stovise,
Vodi¢ za informacijsku sigurnost potice
poboljsanje dijaloga menadzmenta tvrke i IT
specijalista te nalaze provedbu analize rizika i
pripreme za otkrivanje i odgovor na sigurnosni
proboj. Upravo bi se zbog toga Vodic¢ trebao
podijeliti s poslovnim partnerima u opskrbnom
lancu roba i usluga i s javnim sektorom kako

bi zastita informacija bila sto obuhvatnija.
Suradnja privatnog i javnog sektora klju¢na je
za ublazavanje rizika sigurnosti elektronickog
poslovanja na razini poduzeca, na nacionalnoj
razini i drustva u cjelini.

Vlade takoder imaju znacajnu ulogu u
intenziviranju medunarodne suradnje radi
ublazavanja rizika cyber-kriminala.

Namijera je ICC-a Vodic distribuirati putem
ICC-eve globalne mreze nacionalnih odbora,
gospodarskih komora i tvrtki ¢lanica diljem
svijeta, uz mogucnost prilagodbe
nacionalnom kontekstu.

Stoga smo u hrvatsko izdanje ukljucili relevantne
nacionalne partnere iz javnog sektora i dodali
posebno poglavlje s poveznicama na njihove
mrezne stranice te sponzore, renomirane

tvrtke u Republici Hrvatskoj koji participiraju

U pruzanju proizvoda i usluga iz podrucja
informacijske sigurnosti, kojima zahvaljujemo

na potpori.

Vjerujemo da c¢ete ovaj Vodi¢ prepoznati kao
doprinos smanjenju sigurnosnih ugroza i rizika
elektroni¢kog poslovanja na dobrobit svojih
tvrtki i hrvatskoga gospodarstva u cjelini.
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Glavni tajnik ICC-a, John Danilovich

Medunarodna se trgovacka komora (ICC) ponosi
Cinjenicom da gotovo sto godina tvrtkama
osigurava alate i smjernice za samoregulaciju
radi promicanja dobre poslovne prakse. Kao
svjetskoj poslovnoj organizaciji, Ciji su ¢lanovi
tvrtke iz svih sektora i regija, ICC s osobitim
zadovoljstvom tvrtkama svih veli¢ina pruza ovaj
jednostavan i jasan vodi¢ kako bi im olaksao
rieSavanje sve ozbiljnijeg pitanja sigurnosti
poslovnih informacijskih sustava.

ICC je organizacija posvecena poticanju
trgovine i investicija, ukljucujudi i poticanje
povjerenja u digitalnu ekonomiju i povedanje
znacajnih mogucénosti koje ona donosi tvrtkama,
potrosacima, vladama i drustvu. Medusobna
povezanost nije promijenila samo trziste, vec i
samu teksturu drustva. Prednosti koje proizlaze
iz veceg pristupa znanju, informacijama,
dobrima i uslugama omogudio je globalni

i otvoreni internet. On treba biti pouzdan i
siguran. Stoga bi svaka strategija koja se odnosi
na sigurnost informacijskih sustava trebala

biti prikladna, opravdana i razmjerna kako bi
ocuvala ove prednosti.

S obzirom na to da je sigurnost—kao i
savrsenstvo—nedostizan cilj s vise ustupaka,
ona moze biti i zastrasujuca tema. Strah ili
nedostatak svijesti moze biti zapreka tvrtkama
da procjenjuju rizike i poduzmu odgovarajuce
mijere. Ovaj vodi¢ u nekoliko jednostavnih
koraka osvjeStava o potrebi za brigom o
informacijskoj sigurnosti i umanjuje strah od
nepoznatog. ICC je izdao Vodi¢ za informacijsku
sigurnost u poslovanju kako bi se obratio Sirokoj
publici, ciljajuéi pritom na svojih viSe od Sest
milijuna Clanova. Ovaj je vodi¢ namijenjen da
bude dostupan vlasnicima tvrtki, osoblju ili
rukovoditeljima, a ne ograni¢en samo na sluzbe
za informacijsku tehnologiju te bi se trebao
podijeliti s poslovnim partnerima u opskrobnom
lancu dobrima i uslugama i s javnim sektorom
kako bi zastita informacija bila sto obuhvatnija.

Vodic¢ ¢e se distribuirati putem ICC-eve globalne
mreze nacionalnih odbora, tvrtki ¢lanica,
poslovnih udruga, trgovackih komora preko
Svjetske federacije komora ICC-a i obuhvatit ¢e
130 zemalja. ICC vjeruje da zajednicki, globalni
poslovni postupci njegove mreze partnera
mogu znacajno pridonijeti smanjenju rizika
(elektronickog) poslovanja na dobrobit tvrtki i
drustva u cjelini.
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INFORMACIJSKA SIGURNOST POCINJE OD TEBE

Suvremena informacijska i komunikacijska
tehnologija omogucuju tvrtkama svih veli¢ina
da budu inovativne, da prodiru na nova

trzista i poti¢u ucinkovitost na dobrobit
kupaca i drustva. No sve se ¢eSce poslovna
praksa i politika moraju prilagodavati
izravnom i neizravnom utjecaju sveprisutnih
komunikacijskih okruzja i mreznog protoka
informacija koji su potrebni za isporuku usluga
i dobara. U mnogim se tvrtkama usvajaju
suvremene informacijske i komunikacijske
tehnologije, a da se pritom nije u potpunosti
razmotrila ¢injenica kako je zbog toga potrebno
upravljati novim vrstama rizika.

Ovaj se vodic bavi upravo tom prazninom pa u
glavnim crtama iznosi kako tvrtke svih veliCina
mogu utvrditi rizike u vezi s informatickim
poslovanjem i njima upravljati.

Propusti u sigurnosti informacijskih sustava
konstantno su prisutni u medijima s izvjeSéima o
zlonamjernim pociniteljima koji prodiru u tvrtke,
velike i male—naizgled po volji i s lakoc¢om.
Tvrtke su danas izloZzene sve vecem riziku' jer
pocinitelji, hakeri, drzavni akteri i konkurenti
postaju sve vjestiji u iskoriStavanju slabosti
suvremenih informacijskih i komunikacijskih
tehnologija. Kombinacija informacijskih sustava

i raznih vanjskih uredaja? povedava razinu

slozenosti i broja prijetnji informacijskim
sustavima tvrtki.

Tvrtke nisu izlozene samo vanjskim prijetnjama,
veé moraju upravljati i rizicima unutarnjih
prijetnji koje za njihove informacijske sustave
predstavljaju osobe unutar same organizacije,
kadre izmijeniti podatke ili zlorabiti resurse
tvrtki iz udobnosti svojega doma ili lokalnog
kafi¢a. |z poslovne je perspektive vazno da
tvrtka—mala ili velika—zna prepoznati rizike

i uCinkovito upravljati prijetnjama u vezi sa
svojim informacijskim sustavima. Istodobno, svi
menadzeri, ukljucujuéi rukovoditelje i direktore,
moraju biti svjesni Cinjenice da je upravljanje
rizicima poslovanja, koji su u vezi s njihovim
informacijskim sustavima, trajni proces u
kojemu nije i nece biti moguce postici
apsolutnu sigurnost.

Za razliku od mnogih poslovnih izazova,
upravljanje rizicima sigurnosti problem je za
koji ne postoji jednostavno rjesenje. Za to je
potrebna dosljedna pozornost menadzmenta,
toleriranje losSih vijesti te jasna komunikacija.
Premda su dostupni brojni odli¢ni resursi koji
pruzaju sveobuhvatna objasnjenja o naj¢esSéim
prijetnjama, i dalje su rijetki prikladni postupci
za pomo¢ menadzmentu u njihovu pristupu
rjeSavanju problema sigurnosti informacijskog

1 Primjeri ugrozavanja sigurnosti informacijskih sustava koji su u porastu su zlonamjerni softveri (poput softvera za
upadanje u druge informacijske sustave, softvera za iskoristavanje poznatih ranjivosti, crva, trojanaca itd.) napadi
uskracivanja usluge, kompromitacija podataka i drugi. Za mjerodavan popis vidi npr. ENISA Threat Landscape 2014,

EL 2014 na http:/www.enisa.europa.eu

2 Kao sto su mobilni telefoni, modemi, platni terminali, automatsko azuriranje softvera, industrijski sustavi nadzora,

interakcija prodavatelja i kupca, kao i Internet stvari (IoT).
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sustava. Ovaj ¢e dokument pomodi
upravljackoj strukturi malih i velikih organizacija
u ucinkovitijoj komunikaciji s njihovim
menadzZerima za informacijsku tehnologiju te
oko razvijanja prakse upravljanja rizicima za
sigurnost poslovnoga informacijskog sustava.

Unapredenje sigurnosti informacijskog sustava
organizacije moguce je kroz proces upravljanja
rizicima. Poseban se naglasak ovdje stavlja

na upravljanje. Zbog tehnoloskog okruzja

koje se stalno mijenja te zbog novih izvora
prijetnji, informacijski sustavi tvrtki nece
nikada biti dovrSeni, a niti sasvim sigurni.

Kako bi bili u€inkoviti u tako promjenjivom
okruzju, potrebno je imati dugorocan i
konstantan pristup upravljanju rizicima. Ako
menadzeri ne pristupe problemu smanjenja
rizika s primjerenim ocekivanjima, bit ¢e
frustrirani inicijativama u vezi s informacijskom
sigurnoscu jer bez prikladnih o¢ekivanja tvrtke
mogu brzo potrositi sve raspolozive resurse u
potrazi za ublazavanjem rizika. Od klju¢ne je
vaznosti da se upravljanju rizicima sigurnosti
informacijskih sustava pristupi procesom kojim
¢e se tvrtki omoguditi da razumije i odredi
prioritete bitne za organizaciju (fizicka imovina
i vrijedne informacije).

Iznimno je vazno biti svjestan Cinjenice da bez
poduzimanja prikladnih mjera opreza, usluge
na internetu, informacijske mreze i uredaji
tvrtki nisu sigurni. Moderni informacijski
sustavi tvrtki cilj su raznih zlonamjernih
pocinitelja. Jedan koristan koncept kod
odredivanja ocekivanja svih ukljuc¢enih u
upravljanje rizicima u vezi sa sigurnoscu
informacijskih sustava jest jednostavan
postulat: “Ako je nesto vrijedno na mrezi, onda
je u opasnosti i vjerojatno je ugrozeno.”

Sre¢om, ono $to kakav zlonamjeran pocinitelj
smatra vrijednim nije uvijek povezano s
imovinom (kako je slu¢aj s novcem, poslovnim
tajnama i informacijama o kupcima) koju tvrtka
smatra vrijednom. Premda postoje tehnike i
procesi koji mogu pomodi u smanjivanju rizika,
odlucan zlonamijerni pocinitelj iskoristit ¢e

najslabiju kariku povezanih sustava jer postoji
mnogo potencijalno ranjivinh mjesta koja se
odnose na organizaciju, zaposlenike ili
tehnicka rjesenja.

Unatoc i najboljem radu proizvodaca tehnoloskih
rieSenja, pruzatelja usluge pristupa internetu i
zaposlenika unutar vase organizacije, apsolutna
sigurnost nije moguca. Stoga, procesi upravljanja
rizicima sigurnosti informacijskih sustava

moraju ukljucivati aktivnhosti procjene prijetnji i
slabosti specifi¢nih za vasu tvrtku i uskladiti ih s
prioritethnom imovinom organizacije.

Unato¢ navedenim sumornim izgledima za
uspjeh, tvrtke svih veli¢ina mogu razviti i
njegovati klju¢ne organizacijske sposobnosti
kako bi bile uspjeSne u upravljanju rizicima
sigurnosti informacijskih sustava.

B Prvo, menadzment mora provesti analizu
rizika u svojoj organizaciji i odrediti
prioritete odnosno vrijednost imovine
kojoj je potrebna zastita.

B Drugo, vodstvo mora poduzeti potrebne
radnje i osigurati da tvrtka primijeni
najbolju praksu u vezi s informacijskom
sigurnosdéu.

B Trece, organizacije moraju biti spremne
otkriti i odgovoriti interno i eksterno
na sigurnosne dogadaje putem
institucionaliziranih organizacijskih
procesa.

Sposobnost odgovora na sigurnosni incident
zahtijeva pojac¢anu komunikaciju sudionika

u sigurnosnom dogadaju te s mjerodavnim
vladinim akterima, vlastitim korisnicima, ¢ak

i konkurentima. Pripremom za bilo kakav
sigurnosni incident u vezi s informacijskim
sustavima izbjegavaju se mnoge pogreske koje
bi komplicirale njegovo rjeSavanje. Kona¢no,
mehanizmi na temelju kojih se iz sigurnosnih
incidenata uci i mijenja praksa bitni su za
pokretanje institucionalne promjene potrebne
za Sirenje najbolje prakse upravljanja rizicima
sigurnosti informacijskog sustava tvrtki.
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U posljednjem su desetlje¢u drzave, organizacije

i pojedinci izdali brojne publikacije radi rjeSavanja
problema informacijske sigurnosti. O toj temi
postoji mnogo dokumenata i smjernica, pa je
ponekad tesko utvrditi Sto prvo Citati i koji je
dokument prikladan upravo za vasu tvrtku.
Raspon dostupnih materijala je golem, a uklju¢uje
sljedece (prema rastu¢em stupnju specificnosti):

B Smjernice su izjave o viziji na visokoj
razini, a u njihovu je opsegu briga za
informacijsku sigurnost i odredivanje
smjernica tvrtkama i pojedincima. Primjeri:
Sigurnosne smjernice OECD-a, itd.

B Nacionalne strategije su dokumenti koji
su ¢esto utemeljeni na smjernicama, a
definiraju pristup informacijskoj sigurnosti
te su prilagodeni odredenom nacionalnom
ili pravnom kontekstu. Primjeri:
Medunarodna strategija za informacijsku
sigurnost3, nacionalne strategije Europe i
drugih drzava?, itd.

B Okviri su dokumenti koji nacionalne
strategije vode korak dalje, a sadrze popis
prioritiziranih ili ocijenjenih resursa te
pomazu tvrtkama u ocjeni njihove zrelosti
i napretka u upravljanju rizicima u vezi
sa sigurnoscu informacijskih sustava.
Primjeri: Nacionalni institut za standarde i
tehnologiju (NIST), Okvir za informacijsku
sigurnost®, itd.

B Standardi poslovne prakse su dokumenti
na temelju kojih se unutar tvrtki upravlja
procesima kako bi se osigurala trajna
i dosljedna primjena dobre prakse
informacijske sigurnosti. Primjeri: ISO
27001, 27002, 27032 standardi, PCI
sigurnosni standardi, itd.

B Tehnicki standardi su detaljne
specifikacije za izvedbu sucelja
kojima se ispunjavaju odredeni uvjeti
interoperabilnosti. Primjeri: HTTPS, AES,
EMV, PCI standardi plac¢anja, itd.

Utemeljen na globalnim smjernicama
informacijske sigurnosti i nacionalnim
strategijama, ovaj jednostavan vodi¢ tvrtkama
ponajprije nudi okvir za razmatranje pitanja
sigurnosti na internetu. Namijenjene tvrtkama
svih velicina, vodi¢ na pocetku predstavlja pet
nacela koja poduzeda trebaju primijeniti radi
postizanja informacijske sigurnosti. Zatim, u
vodicu je utvrdeno Sest klju¢nih postupaka
prikupljenih iz raznih izvora i najboljih iskustava,
koje bi tvrtka takoder trebala provesti. Vodic

se konacno bavi pitanjem kako navedenih

pet nacela primijeniti u okviru politika i

tako voditi razvoj postupaka za upravljanje
rizicima u vezi s informacijskom sigurnoscu.
Digitalni dodatak relevantnih izvora sluzi kao
dopuna ovom vodicu, odnosno kao zivi resurs
za pruzanje preciznijih savjeta dok se vodi¢
razvija—od standarda poslovne prakse do
tehnickih standarda, itd. Premda apsolutna
sigurnost nije mogudca, koncepti upravljanja
rizicima informacijske sigurnosti navedeni u
ovom vodi¢u pomodi ¢e tvrtkama u tome da

se uhvate u kostac s izazovom informacijske
sigurnosti u okruzju koje se stalno mijenja. Ovaj
vodi¢ nije koristan samo za pojedinu tvrtku, ve¢
je zamisljen da ga podijelite s onima koji su u
poslovnom odnosu s vasom tvrtkom, kako biste
ucinkovitije zastitili sve tocke ulaska i razmjene s
vasim sustavima i postupcima.

https://obamawhitehouse.archives.gov/blog/2011/05/16/launching-us-international-strategy-cyberspace

4 https://www.enisa.europa.eu/topics/national-cyber-security-strategies

http://www.nist.gov/cyberframework/upload/cybersecurity-framework-021214.pdf
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KORISTENJE OVOG VODICA

PROCITAJTE
5 klju€nih sigurnosnih
nacela, nakon kojih slijedi
6 osnovnih sigurnosnih
postupaka te na kraju 5
pocetnih elemenata kako bi
se ova nacela primijenila
u politikama

PROCJENJUJTE
redovito svoju
informatic¢ku sigurnost

ODGOVORITE
na 16 pitanja u upitniku za
samoprocjenu sigurnosti

PREGLEDAJTE
odgovarajucu kontrolnu listu
za svaki narancasti ili crveni
odgovor

PROVEDITE
plan za podizanje
informacijske sigurnosti

USKLADITE
svoj plan s lokalnim
i globalnim okvirima i
uputama navedenim na
iccwbo.org i nadahnite
ga njima
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KLJUCNA SIGURNOSNA NACELA

Premda se pristupi informacijskoj sigurnosti
mogu razlikovati od tvrtke do tvrtke ovisno o
odredenim ¢imbenicima®, postoji niz vaznih
nacela na kojima se temelji dobra praksa
informacijske sigurnosti, neovisno o veligini

ili gospodarskoj grani tvrtke. Ovaj vodi¢
istice pet kljuénih nacela podijeljenih prema
dvjema kategorijama:

A. Vizija i nacin razmisljanja

B. Organizacija i procesi

Ova se nacela nadopunjavaju s nizom od

Sest kljuénih sigurnosnih postupaka te s pet
pocetnih elemenata za primjenu navedenih
nacela i jacanje politika informacijske sigurnosti
odredene tvrtke.

Primjenom nacela i postupaka iz ovog
vodica podize se razina otpornosti tvrtke na
prijetnje u vezi s informacijskom sigurnoscu
i smanjuju se poteskoce zbog povreda
informacijske sigurnosti.

A. VIZIJA | NACIN RAZMISLJANJA

Nacelo br. 1: Usredotocite se na informaciju, a ne na tehnologiju

Vi ste prva linija obrane tvrtke od prijetnji
informacijskoj sigurnosti i vi odredujete nacin na
koji ¢e ona definirati svoj pristup informacijskoj
sigurnosti. Stoga o informacijskoj sigurnosti
razmisljajte u najSirem smislu, a ne samo u
kontekstu informacijske tehnologije.

Informacijska sigurnost obuhvaca ljude,
procese i tehnologiju i tice se cijele tvrtke, a

ne samo sluzbe za informacijsku tehnologiju
(IT). Provedba sigurnosnih mjera ne bi trebala
biti ograni¢ena na sluzbu za informacijsku
tehnologiju, ve¢ bi se trebala odrazavati na
Citavu tvrtku u svim njezinim pothvatima.
Dakle, opseg i vizija informacijske sigurnosti
ukljucuju ljude, proizvode, postrojenja, procese,
politike, postupke, sustave, tehnologije, uredaje,
mreze i informacije.

Ljudi su kljué. Prepoznavanje i upravljanje
ranjivostima i prijetnjama imovine i informacija

moze biti zahtjevan zadatak. Ipak, iskustvo je
pokazalo’ da je 35 posto sigurnosnih incidenata
posljedica ljudske pogreske, a ne namjernih
napada. Vise od polovine preostalih sigurnosnih
incidenata rezultat su namjernog napada koji
se mogao izbjedi da su ljudi na sigurniji nacin
raspolagali podacima.

Stoga svoje sigurnosne napore usmjerite
ponajprije na zastitu najvrjednijih podataka i
sustava gdje bi gubitak povjerljivosti, cjelovitosti
ili raspolozivosti ozbiljno nastetio tvrtki. Ovo,
medutim, ne znaci da se sigurnost ostalih
informacija i imovine moze zanemariti, vec
podrazumijeva da je pristup koji se temelji na
riziku s naglaskom na “krunskim draguljima”
organizacije ucinkovit i djelotvoran pristup
informacijskoj sigurnosti u praksi, priznajudi
istodobno da stopostotno uklanjanje rizika nije
moguce, niti je potrebno s obzirom na troskove
koje bi takav pristup uzrokovao.

6 uklju€ujuci, medu ostalim, prirodu posla, stupanj rizika, okolis, stupanj povezanosti, zakonske uvjete i veli¢ine tvrtki.

7 EY — 2012. Globalno istrazivanje o informacijskoj sigurnosti — Fighting to close the gap
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Nacelo br. 2: Neka otpornost postane vas nacin razmisljanja

Cilj bi trebao biti otpornost tvrtke na rizik od
gubitka ili osteéenja podataka. Tvrtke podlijezu
mnogim zakonima i propisima, od kojih mnogi
nalazu provedbu odgovarajucih sigurnosnih
kontrola. Postovanje tih zakona, propisa i normi
moze dovesti do bolje informacijske sigurnosti,
ali u trenutku kad se ti ciljevi postignu, moze
nastupiti samozadovoljstvo. Prijetnje u odnosu
na informacijsku sigurnost mijenjaju se mnogo
brze od zakona i propisa i tako predstavljaju
dinamican cilj za aktivnosti upravljanja rizicima.
Stoga se postojece poslovne politike i postupci
mogu pokazati zastarjelima ili jednostavno
neucinkovitima u praksi.

Periodi¢na procjena otpornosti tvrtke na
prijetnje informacijskoj sigurnosti i ranjivostima
iznimno je bitna za ocjenu napretka upravljanja
rizicima i adekvatnost mjera informacijske
sigurnosti. Aktivnosti ocjenjivanja mogu se
ostvariti internim i/ili neovisnim procjenama

i revizijama, ukljucujuci mjere poput
penetracijskih testiranja i otkrivanja
neovlastenih upada.

Odgovornost za informacijsku sigurnost
mora nadici IT odjel. Naime, zainteresirane
strane koje donose odluke ne bi trebale biti
uklju¢ene samo u utvrdivanje problema, vec¢
i u dugoroc¢nu provedbu zdravog ekosustava
unutar tvrtke. Ipak, prava vrijednost
periodi¢ne revizije poslovanja postize se ako
se taj proces koristi radi poboljSanja kulture
tvrtke te nacina razmisljanja zaposlenika

o postupcima upravljanja rizicima u vezi s
informacijskom sigurnoscu.

Usredotocenost na otporne informacijske
sustave najvaznija je u trenutku kada tvrtka
usvaja nova rjesenja i uredaje. Tijekom takvog
razdoblja potrebno je uzeti u obzir odgovarajuce
mijere sigurnosti Sto je ranije moguce, a idealno
vrijeme za to jest trenutak utvrdivanja poslovnih
zahtjeva. Takva ¢e “planska sigurnost” omoguditi
zaposlenicima koji donose inovacije u tvrtke da
budu usredotoceni na upravljanje rizicima u vezi
s informacijskom sigurnoscu.

VODIC ICC-a ZA INFORMACIJSKU SIGURNOST U POSLOVANJU
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B. ORGANIZACIJA | PROCESI

Nacelo br. 3: Pripremite se na reakciju

U odredenom ¢e trenutku i najbolje pripremljena
tvrtka dozivjeti povredu informacijske sigurnosti.
Zivimo u okruzju u kojemu je pitanje kada ¢e

se takvo sto dogoditi, a ne hoée li. Stoga ¢e vas
se ocijeniti prema nacinu na koji tvrtka reagira
na povredu.

Kako bi se ucinak sigurnosnih incidenata u vezi
s informacijskim sustavima umanjio, potrebno
je da, uz tehnicke mjere, tvrtke osmisle i
korporativne planove upravljanja incidentima.
Planiranje upravljanja incidentima trebalo bi
utvrditi putokaze menadzerima s uputom

kada ukljuciti specijalizirane trece strane koji

¢e znati sprijeciti Sirenje i ublaziti sigurnosni
incident i kada se valja obratiti drugim vanjskim
stranama (ukljucujudi tijela za provedbu zakona
ili Vladinih nadzornih agencija). Imajte na umu
da je informiranje odgovarajucih tijela nac¢in da
se poboljsa cjelokupno sigurnosno okruzje, a u

nekim slucajevima to moze biti i obavezno kako
bi se izbjegla povreda zakona ili kazna. UspjesSno
upravljanje incidentima uklju¢uje komunikacijsku
strategiju (internu i eksternu), koja vam moze
osigurati da, umjesto neugodnog pojavljivanja
na prvoj stranici novina, vasa tvrtka ude u
sveucilisni program kao primjer uspjesnog
uklanjanja incidenata.

Premda su postupci upravljanja unutarnjim
rizicima iznimno bitni, imajte takoder na umu
da je u ovom trenutku potrebno odvojiti
vrijeme za razgovore s kolegama i partnerima iz
gospodarske grane vase tvrtke, za razgovore sa
Sirom poslovnom zajednicom, ali i regulatornim
organima kako biste pridonijeli razumijevanju
aktualnih i novih prijetnji te izgradili odnose

s osobama na koje ¢ete se modi osloniti za
vrijeme obrade incidenta.

Nacelo br. 4: Pokazite predanost vodstva

Kako biste uspjesno i ucinkovito upravljali
informacijskom sigurnoscu, poslovno
vodstvo mora razumijeti i podupirati
aktivnosti upravljanja rizikom kao bitnim
elementom za uspjeh vase tvrtke. Vi i vas
tim menadzera trebate biti vidljivo ukljuceni

u upravljanje i nadzor politika za upravljanje
rizicima u vezi sa sigurnoscéu informacijskih
sustava vase tvrtke. Vodstvo tvrtke treba
osigurati da se odgovarajuci resursi—Iljudski i
financijski—dodijele za zastitu imovine tvrtke.
No samo resursi nisu dovoljni; potrebno je
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osigurati funkciju za informacijsku sigurnost
tvrtki, velikih i malih, kako bi na prijetnje i
ranjivosti u odnosu na informacijske sustave bila
zajamcena reakcija u cijeloj tvrtki.

O ucinkovitosti i prikladnosti mjera korporativne
informacijske sigurnosti potrebno je podnijeti
sluzbeno izvjesée glavhom menadzeru, a

barem jednom godisnje i timu menadzera,
revizorima i upravi. Takvo bi redovito
izvjeStavanje, utemeljeno na raznim sigurnosnim
pokazateljima i mjerilima, trebalo pomodi u

informiranju menadzmenta za donosenje daljnjih
odluka o politici informacijske sigurnosti i
investicija te osigurati uvid u stanje koliko dobro
tvrtka stiti svoju imovinu.

Premda se u kontekstu informacijske sigurnosti
ljude spominje kao najslabiju kariku, Sirenjem
svijesti o informacijskoj sigurnosti razvit ¢ete
kod zaposlenika djelotvorne vjestine i osposobiti
ih tako da oni postanu vasa najsnaznija karika za
ucinkovitu sigurnost poslovanja.

Nacelo br. 5: Djelujte u skladu sa svojom vizijom

Nije dovoljno samo procitati ovaj vodi¢—svoju
jedinstvenu korporativnu viziju upravljanja
rizicima u vezi s informacijskom sigurnoscu
trebate provesti u djelo stvaranjem (ili
revidiranjem) raznih politika informacijske
sigurnosti. Korporativne politike informacijske
sigurnosti pruzaju standardnu osnovu za
usmjeravanje sigurnosnih postupaka unutar
tvrtke za sve poslovne jedinice i osoblje, a
pritom podizu i svijest o sigurnosti diljem tvrtke.

U pravilu, politike sigurnosti te pratece
smjernice i norme sadrzane su u okviru politike
informacijske sigurnosti, koji se kasnije prenosi
na uobicajene operativne postupke. Medutim,
zbog sve veceg angaziranja i integriranja
pruzatelja usluga partnera u poslovne
vrijednosti, organizacije moraju znati kakav je
protok i meduovisnost njihovih informacija s
vanjskim partnerima. Ako partner (ili njihovi
informacijski sustavi na koje se oslanjate) ne
Stiti vase podatke na prikladan nacin, njihov

sigurnosni incident moze postati ozbiljna
odgovornost za vase poslovne procese, ugled

i vrijednost. Stoga potaknite partnere na to da
usvoje barem informacije i nacela informacijske
sigurnosti koja se primjenjuju u vasoj tvrtki te,
prema potrebi, provedite i revizije ili zatrazite
od partnera detalje o njihovoj praksi u pogledu
informacijske sigurnosti kako biste se dodatno
osigurali u odnosu na njihovu poslovnu praksu.

Vanjski partneri nisu samo izvori rizika—neki
vam od njih mogu pomocdi u smanjenju rizika

i ostvarenju ciljeva upravljanja rizicima u

vezi s informacijskom sigurnoscéu. Pruzatelji
informatickih usluga mogu vam pomodi da
unaprijedite infrastrukturu za upravljanje rizicima
u vezi s informacijskom sigurnoscu, sigurnosnim
procjenama i revizijama te koristenjem uredaja
informacijske sigurnosti i rjeSenja ili usluga, bila
rije¢ o onima na licu mjesta, upravljanima izvana
ili, pak, o onima iz oblaka (,,cloud”)&.

8 Usluge iz oblaka jesu rjeSenja kojima se koriste vanjski davatelji usluga kako bi pohranili, obradili i upravljali podacima
putem mreze kakva je internet, uz visok stupanj fleksibilnosti i nadzora u stvarnom vremenu.
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SEST OSNOVNIH SIGURNOSNIH POSTUPAKA

Ovaj popis postupaka je skup prakticnih mjera
koje tvrtke svih veli¢ina mogu poduzeti radi
smanjenja rizika pojave sigurnosnog incidenta.
Premda popis nije sveobuhvatan i iscrpan,

ako vasa tvrtka poduzme navedene postupke,
bit ¢e na dobrom putu da postigne izvrsnu
informacijsku sigurnost.

Ne zaboravite da je upravljanje rizicima u vezi

sa sigurnoscéu informacijskih sustava trajan
proces. U trenutku kada budete zadovoljni time
Sto su pocetne radnje u tijeku, pogledajte na
internetskom portalu povezanim s ovim vodi¢em
i utvrdite standarde i resurse koji ¢e vas uputiti
da poduzmete daljnje korake, kako biste dodatno
unaprijedili program informacijske sigurnosti.

Postupak br. 1: Napravite pricuvnu kopiju (back up)
poslovnih podataka; provjerite postupak povrata (restore)

Pripazite na to da zastitite svoje poslovne
podatke tako da napravite njihovu pricuvnu
kopiju prije negoli se vasa tvrtka suoci s
povredom sigurnosti i s posljedi¢nom kradom
podataka, njihovom izmjenom, brisanjem ili
gubitkom. Nije dovoljno napraviti samo pric¢uvnu
kopiju®. Pravilno upravljanje postupcima izrade
pricuvne kopije ukljuCuje provjeru sadrzaja
poslovnih podataka i informacija sadrzanih u
arhiviranoj datoteci te ispitivanje postupaka
povrata podataka. Ako se za pohranu podataka

koriste trece strane (npr. usluge oblaka),
pripazite na to da ukljucite odredbe i o izradi
pricuvne kopije za takve podatke.

Imajte na umu da su fizi¢ki mediji poput diska,
vrpce ili jedinice koji se koriste za pohranu
pricuvne kopije podataka takoder podlozni
rizicima. Mediji koriSteni za pric¢uvne kopije
moraju imati jednaku razinu zastite kao i izvorni
podaci, osobito u pogledu fizicke sigurnosti,
jer se predmeti za pohranu materijala pric¢uvne
kopije lako prenose.

Postupak br. 2: Azurirajte sustave informacijske tehnologije

Sustavi i softveri svih vrsta, uklju¢ujuc¢i mreznu
opremu i uredaje, trebali bi se azurirati ¢im

se pojave softverske nadopune (,,zakrpe®) i
nadogradnje programskih datoteka. Takve

9 Postupak izrade pricuvne kopije jest tehnicki postupak kojim se mora prikladno upravljati. Primjerice, samo koristenje
vise istodobno povezanih repozitorija za pohranu na istome mjestu nedovoljan je kao postupak izrade pricuvne kopije.
Uspjesna politika izrade pricuvne kopije mora uzeti u obzir visestruke vrste rizika uklju¢ujuci gubitak podataka i gubitak
operativne lokacije, medu ostalim—brigama koje u pravilu nalazu da pri¢uvne kopije ne budu na istoj lokaciji.
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nadogradnje i sigurnosne nadopune uklanjaju Kada je to mogude, koristite usluge automatskog
ranjivosti sustava koje bi napadaci mogli azuriranja, osobito za sigurnosne sustave kakvi
zlorabiti. Mnoge su povrede uspjele kao su aplikacije protiv zlonamjernih softvera,
posljedica ranjivosti sustava, premda su alati za filtriranje sadrzaja i sustavi otkrivanja
azuriranja bila dostupna, ¢esto ¢ak i vise od neovlastenih upada. Automatiziranjem

godinu dana prije nastupa samog incidenta. postupaka azuriranja mozete pomocdi tome da

korisnici rabe vazeca azuriranja za sigurnosni
softver neposredno od izvornog prodavatelja.

P N

Postupak br. 3: Ulazite u obuku

Uspostavljanje osnovne svijesti o bitnim izazvati sigurnosne incidente ili ranjivosti koje
prijetnjama na informacijsku sigurnost te svijest konkurenti mogu iskoristiti za povredu vasih
0 samom pitanju sigurnosti iznimno su bitni mjera informacijske sigurnosti.

za osoblje vase tvrtke i tu svijest treba stalno
obnavljati. Obuka® osigurava da sve osobe koje U svojoj tvrtki vi mozete osmisliti kulturu

imaju pristup informacijama i informacijskim upravljanja rizicima informacijske sigurnosti.
sustavima razumiju svoju svakodnevnu Ako ulazete u obuku, s vremenom Cete
odgovornost pri rukovanju, zastiti i podrici zaposlenicima pojacati svijest o informacijskoj
aktivnostima informacijske sigurnosti tvrtke. Bez ~ Sigurnosti poslovanja i razvit ¢ete kod njih
odgovarajuée obuke, zaposlenici mogu ubrzo Zeljene vjestine i sposobnosti u vezi sa

postati izvor opasnosti unutar same tvrtke i sigurnoscu.

Postupak br. 4: Nadzirite svoj informacijski okolis

Tvrtke moraju uspostaviti sustave i procese nastupa povrede sigurnosti; u nekim tvrtkama
kako bi se osiguralo obavjesStavanje u slucaju dode do povrede ili zaraze ¢ak nekoliko mjeseci
nastupa incidenta informacijske sigurnosti ili godina prije negoli se upad otkrije." Premda

unutar organizacije. Precesto tvrtke nisu svjesne postoje razna tehnoloska rjeSenja za pomo¢ oko

10 Opdi podaci o sigurnosti informacijskih sustava i svijesti za krajnje korisnike dostupni su na www.staysafeonline.org.
http://www.enisa.europa.eu/media/multimedia/material, kao inicijativi ENISA-e. Imate pravo koristiti sve te podatke, video
i infografike u obrazovne svrhe unutar svoje tvrtke.

1 http://www.verizonenterprise.com/DBIR/2013/Verzija 2013. Izvjesée o ispitivanju povrede podataka
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SEST OSNOVNIH SIGURNOSNIH POSTUPAKA

ovog zadatka, ukljucujuci sustave za otkrivanje
i spreCavanje neovlastenog upada i upravljanje
sigurnosnim incidentima, samo instaliranje tih
rieSenja nije dovoljno. Kako bi se imalo koristi
od tehnologije, potrebno je kontinuirano
prac¢enje i analiziranje izlaznih podataka
dobivenih iz tih sustava.

Mnoge tvrtke nemaju interne strucnjake ili
resurse potrebne za pracenje bitnih sustava

i procesa. Medutim, postoje razli¢iti davatelji
usluga koji pruzaju usluge upravljanja sigurnoscu
na licu mjesta, nudedi razlicite poslovne modele,
uklju€ujuci tehnologiju i usluge u oblaku.

Pronadite pravo rjeSenje za svoju tvrtku i
zatrazite pomoc¢ od struénjaka koji ¢e vam dati
savjet oko uklju¢ivanja odgovarajucih uvjeta

u ugovore.

Ako je u tvrtki doslo do sigurnosnog incidenta

u vezi s informacijskim sustavima, razmotrite
mogucnost da o tome obavijestite odgovarajuce
vladine agencije® i udruzenja vase gospodarske
grane—komuniciranje s drugima moze vam
pomocdi da utvrdite je li vasa tvrtka izoliran
sluéaj ili je dio vedeg sigurnosnog incidenta.®
Komuniciranjem s drugima ¢esto mozete dodi
do informacija i savjeta koji mogu pomocdi oko
poduzimanja ucinkovitih protumjera.

Postupak br. 5: Slojevita obrana radi smanjenja rizika

Sigurnost rubova mreze i tradicionalna
kontrola pristupa vise nisu dovoljni, osobito
kada se informacijski sustav tvrtke spaja na
internet, davatelje usluge pristupa internetu,
na outsourcing i cloud-usluge, na dobavljace i
partnere te na prijenosne uredaje, koji su izvan
kontrole i dosega tvrtke. Za ucinkovitu zastitu
od virusa, zlonamjernog sofvera ili uredaja

te hakera, potrebni su slojevi obrambenih
mjera, ¢ime se smanjuje rizik od incidenta
informacijske sigurnosti.

Kombiniranjem vise tehnika za rjeSavanje
problema rizika u vezi s informacijskom
sigurnos$¢u moguce je znac¢ajno smanijiti

vjerojatnost da se mala povreda pretvori u
ozbiljan incident.

Slojevitom se obranom informacijske
sigurnosti ograni¢ava stupanj slobode
dostupan napadacima, a korporativnim se
sustavima kontrole povec¢ava mogucénost
otkrivanja povreda.

Osiguranje od rizika u vezi s informacijskom
sigurnoséu moze biti nacin da tvrtke ublaze
financijske posljedice incidenta, ali i da
proaktivno upravljaju izlozenoscu te ojacaju
interno upravljanje rizicima.

12 Zrtve kriminala (u vezi s informacijskim sustavima) trebale bi takoder podnijeti prijavu mjerodavnim tijelima za provedbu
zakona. Lokalna je policija ¢esto najbolje mjesto za kontakt u slucaju klasi¢nih kaznenih djela, ali za slu¢ajeve kaznenih
djela u vezi s informacijskim sustavima (hakiranje, sabotaza, Spijunaza) mogu postojati i specijaliziranija tijela za

provedbu zakona.

13 Napad moze biti horizontalan (cilj su tvrtke istog sektora) ili vertikalan (cilj su podizvodaci) ili moze biti rije¢ o sigurnosnoj

prijetnji specificnoj za poseban element softvera ili hardvera.

14 Ukljucujudi filtriranje mreznog prometa, antivirusne zastite, proaktivne zastite od zlonamjernog softvera, vatrozida, jake
sigurnosne politike i obuke osoblja samo su neke od postojecih tehnika.
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SEST OSNOVNIH SIGURNOSNIH POSTUPAKA

Postupak br. 6: Pripremite se za trenutak nastupa povrede

Upravljanje rizicima ne sluzi samo kako bi
smanjilo vjerojatnost, vec i potencijalnu Stetu
u trenutku kada povreda nastupi. To znaci biti
spreman da se incident brzo istrazi, tako da
prikladni resursi budu pri ruci te da sustavi i
postupci budu prilagodeni za dohvat kljuénih
informacija. Ako je rije¢ o povredi uzrokovanoj
upadom zlonamjernog programa, onda je
takav program potrebno unistiti. Priprema
takoder znadi da postoji organizacijski plan radi
brzog donosenja dobrih odluka i koordiniranja
potrebnih radnji radi preuzimanja kontrole
nad incidentom. Tko je odgovoran i kako?

Primjenom dobro osmisljenih postupaka te
ucinkovitom komunikacijom vas tim moze
utjecati na ishod incidenta.

Konacéno, pripremajuci se unaprijed, moguce je
umanjiti neke od najstetnijih u¢inaka povreda
poput gubitka operabilnosti, nemogucnosti
pristupa podacima, nemogucénosti nastavka rada
unutar primjerenog roka. Takva se Steta moze
minimizirati planirajuci postupak osiguravanja
poslovnoga kontinuiteta i uz planiranje oporavka
tako da budete usredotoceni na prioritete i da
se za nastup incidenta unaprijed pripremite.
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ELEMENTI ZA IZRADU POLITIKE

INFORMACIJSKE SIGURNOSTI

Upravljackoj se strukturi ¢esto povjerava zadatak da nacela iz dokumenata poput ovog uklju¢e u
politiku i poslovnu praksu svoje tvrtke tako da budu od koristi upravo za nju. Svrha je ovog poglavlja
pomocdi menadzmentu u obavljanju tog zadatka. Osmisljeni na temelju pet klju¢nih sigurnosnih
nacela navedenih u ovom vodicu, sljededi elementi nude polaziSne tocke za izradu politike i
poslovne prakse upravljanja rizicima u vezi s informacijskom sigurnoscéu.

Usredotocite se na informacije, a ne na tehnologiju

B Osmislite funkciju i imenujte osobu

Tko je odgovoran?

koja ¢e voditi i olaksavati provedbu
inicijativa informacijske sigurnosti, pri
¢emu je odgovornost za sigurnost i dalje
zajednicka za cijelu tvrtku.

Kod planiranja kako ostvariti ciljeve
informacijske sigurnosti, svaka tvrtka treba
odgovoriti na sljedece:

- Sto de se uginiti?

- Koji su potrebni resursi?

Kada de se $to obavljati?

Kako ¢e se vrednovati rezultati?™

U slucaju kada tvrtka nema dovoljno
iskustva s pitanjima interne sigurnosti,
potrazite dodatne informacije i stru¢njake
za informacijsku sigurnost koji ¢e vam
pomoci oko ukljuc¢ivanja informacijske
sigurnosti u izradu poslovnih procesa i
informacijskih sustava.

zaberite otpornost kao nacin razmisljanja

Postupci informacijske sigurnosti trebali
bi biti uskladeni s drugim naporima oko
regulatornog uskladivanja i smanjenja
rizika te bi, prema potrebi, trebali biti
uklju€eni u njih kako bi se izbjeglo
preklapanje inicijativa i odgovornosti.

Averzija prema riziku ne bi smjela
onemoguciti uvodenje novih tehnologija.
Uz ostvarenje ciljeva upravljanja rizicima
sigurnosti informacijskih sustava,
pristupi informacijskoj sigurnosti mogu
potaknuti tvrtku i na uvodenje novih i
inovativnih tehnologija.

B Pripazite na to da sigurnost bude

uvijek ukljuc¢ena u svakom projektu koje
vasa tvrtka provodi, osobito u novim
projektima. Kada je uklju¢ena od samog
pocetka, uz ispravni poslovni angazman,
sigurnost nec¢e znacajno povedati trosak
i trajanje projekta. Medutim, kada se
sigurnost dodaje kasnije ili, u najgorem
sluc¢aju, nakon nastupa povrede, onda
dolazi do prekoracenja troskova, a
kasnjenja kao i ostale posljedice za
nekoliko su redova veliCine vece.

15 ISO/IEC 27001:2013

VODIC ICC-a ZA INFORMACIJSKU SIGURNOST U POSLOVANJU



ELEMENTI ZA IZRADU POLITIKE

INFORMACIJSKE SIGURNOSTI

B Odredite koji uredaji (ponajprije mobilni

uredaji poput onih od vasih zaposlenika
ili poslovnih partnera) smiju pristupiti
mrezi i/ili informacijama tvrtke'® i
razmislite o tome kako upravljati
softverom i sigurnosnim postavkama na
opremi tvrtke.

Ocjenjujte pristup podacima kako biste
osigurali da sustavi kontrole djeluju radi
ocuvanja povijerljivosti, cjelovitosti i
dostupnosti informacija.

AN,
8888

B Menadzeri bi u svojem odjelu trebali

pregledati i odobriti korisnike (unutarnje
i vanjske) koji imaju pristup aplikacijama
i podacima—pristup je odgovornost i
rizik pa je zato pozeljna odgovarajuca
kontrola pristupa zaposlenika podacima i
informacijskim sustavima.

Razvijajte postupke izvjeséivanja za
izgubljenu ili ukradenu opremu i, ako
je moguce, osposobite funkcionalnost
daljinskog brisanja podataka s
opreme kako bi se s izgubljenih ili
ukradenih uredaja mogli izbrisati svi
korporativni podaci.

Budite spremni reagirati

Svatko grijesi, a tvrtka koja svoje pogreske
u pogledu informacijske sigurnosti
pretvori u priliku za otvorenu reviziju
sigurnosnih incidenata, stvorit ¢e kulturu

u kojoj se zaposlenici nec¢e bojati prijaviti
sigurnosne incidente kada do njih dode.

Ovlastite odabrane osobe za razmjenu
odgovarajucih informacija s kolegama
i drugim zainteresiranim stranama
unutar predmetne gospodarske
grane, i to ne samo radi pomoci oko
osmisljavanja vodece poslovne prakse,
ved i radi upozorenja od potencijalnih
nadolazecih napada.

Odredite odgovornu osobu kako bi
se osiguralo pravilno ¢uvanje dokaza
od samog pocetka kod rjeSavanja
sigurnosnog incidenta, a posebno

u sluc¢aju kaznenog djela u vezi s
informacijskim sustavima.’

Odredite kako i kada je potrebno
prijaviti incident informacijske sigurnosti
hitnoj sluzbi za kaznena djela u vezi

s informacijskim sustavima (poznatoj

i kao CERT—cyber emergency
response team), vladinim agencijama ili
pravosudnoj policiji.

Trazite od korisnika da konfiguriraju odgovarajuce sigurnosne postavke na mobilnom uredaju kako biste sprijecili kradu
informacija putem uredaja.

Smijernice za dobivanje podataka u slucaju sigurnosnog incidenta radi istrage od ICT osoblja, ili u slu¢aju zaraze
zlonamjernim softverom, dostupne su na: http://cert.europa.eu/cert/plainedition/en/cert_about.html

VODIC ICC-a ZA INFORMACIJSKU SIGURNOST U POSLOVANJU
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ELEMENTI ZA IZRADU POLITIKE

INFORMACIJSKE SIGURNOSTI

Vodstvo je bitno

B Osoblje bi trebalo biti odgovorno za

informacije i njihovu zastitu, a trebalo

bi imati i odgovarajuce ovlasti, pristup
top menadzmentu te alate i obuku kako
bi bilo osposobljeno u odnosu na svoje
odgovornosti i mogude prijetnje.’®

Male bi tvrtke trebale imati nekoga, unutar
ili izvan tvrtke, tko redovito provjerava
primjerenost informacijske sigurnosti

i sluzbeno preuzima odgovornost za
informacijsku sigurnost. Premda to mozda

nije zadaca koja zahtijeva ulogu s punim
radnim vremenom, ona je vrlo vazna i
moze biti bitna za opstanak tvrtke.

U velikim tvrtkama, dodjeljivanje
duznosti, uloga i odgovornosti trebaju biti
postupak dobro promisljenog ukljucivanja
pojedinaca i (virtualnih) radnih skupina i
povjerenstava. Svaki ¢lan tima treba jasno
znati koja je njegova osobna i hijerarhijska
odgovornost. U ovom su sluc€aju pravilno
dokumentiranje i komunikacija bitni.

Postupajte u skladu sa svojom vizijom

Kontrolirajte pristup prema unutarnjoj
mrezi (intranetu) i iz nje dajudi prednost
pristupu uslugama i resursima koji su bitni
za potrebe posla i zaposlenika.®

B Upotrijebite Sifriranje gdje je to prikladno

kako biste zastitili pohranjene podatke
te podatke koje prenosite,? s posebnim
naglaskom na prenosenje podataka putem

javnih mreza i prijenosnih uredaja poput
prijenosnih racunala, USB memorijskih
kljuceva i pametnih mobilnih telefona koji
se mogu lako izgubiti ili ukrasti.

B Obvezujte druge na to da koriste
kvalitetne lozinke i razmotrite mogucénost
provedbe ucinkovitih metoda provjere
autenti¢nosti?® koji za ulaz, uz lozinku,
traze i dodatne informacije.

18

19

20
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Vazna prijetnja za koju osoblje treba osposobiti jest drustveni inZzenjering. Rijec je o tehnici manipuliranja tako da obave
radnje i otkriju osjetljive ili povjerljive informacije.

Razmislite o tome da filtrirate usluge i internetske stranice koje povecavaju sigurnosne rizike za resurse tvrtki, primjerice
dijeljenje datoteka medu kolegama i pornografske internetske stranice. Pravila za filtriranje trebaju biti potpuno jasna
svim korisnicima u organizaciji i ukljucivati postupak za deblokiranje poslovnih internetskih stranica koje mogu biti
omaskom odbijene.

U visefaktorskoj se autentifikaciji rabi kombinacija elemenata poput stvari koje znam (npr lozinke ili PIN-ovi), stvari koje
imam (npr. pametna kartica ili SMS) i sto jesam (npr. otisak prsta ili skeniranje Sarenice).

Primjerice, s obzirom na to da se elektronic¢ka adresa putem interneta Cesto 3alje kao otvoreni tekst, tvrtke bi, kada
prenose osjetljive informacije, trebale razmotriti nacine za Sifriranje elektroni¢ke poste.
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ELEMENTI ZA IZRADU POLITIKE

INFORMACIJSKE SIGURNOSTI

Osmislite detaljnu politiku za izradu
pricuvnih kopija i arhiviranja koja ¢e biti
u skladu sa zakonskim i regulatornim
zahtjevima za pohranu informacija, a
kojom ¢e se detaljno definirati sljedece:

- od kojih podataka uciniti pricuvnu
kopiju i kako to uciniti

- koliko ¢esto se radi pricuvna kopija
podataka

- tko je odgovoran za stvaranje pri¢uvnih
kopija i provjeru uspjesSnosti izrade
pricuvnih kopija

- gdje i kako se spremaju pricuvne kopije
- tko ima pristup pricuvnim kopijama

- kako rade postupci za povrat (restore)
(i kako se testiraju)

Razvijajte programe obuke o svijesti
o informacijskoj sigurnosti, ukljucujudi
teme poput:

sigurnog i odgovornoga komuniciranja;
mudroga koristenja drustvenih medija;

prijenosa digitalnih datoteka na siguran
nadin;

pravilnoga koristenja lozinki;
izbjegavanja gubitka vaznih podataka;

osiguravanja da samo ovlastene osobe
mogu pristupiti vasim podacima;

zastita od virusa i drugih zlonamjernih
programa;

koga obavijestiti ako primijetite
potencijalni sigurnosni incident i

kako sprijeciti da vas ne navedu na
odavanje informacija.

VODIC ICC-a ZA INFORMACIJSKU SIGURNOST U POSLOVANJU
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UPITNIK ZA SAMOPROCJENU SIGURNOSTI

Sljedece poglavlje sadrzi jednostavan popis kao
alat za menadzment koji ¢e vam pomodi oko
provedbe unutarnje revizije sposobnosti tvrtke

da se zastiti od prijetnji informacijskoj sigurnosti.

Taj ¢e vam alat osigurati da postavite prava
pitanja sluzbama koje su uklju¢ene u navedene
inicijative te da utvrdite prednosti i nedostatke
odnosno nacin na koji poboljsati informacijsku
sigurnost tvrtke.

Istodobno, ovaj se upitnik za samoprocjenu
sigurnosti moze koristiti kao kontrolni popis
za tvrtke koje su tek pokrenule inicijative za
uvodenje informacijske sigurnosti, a Zzele koristiti
informacije kao temelj za planiranje sposobnosti
zastite od prijetnji informacijskoj sigurnosti.

Za svako pojedino pitanje u nastavku valja
utvrditi koja od pruzenih mogudénosti najvise
odgovara aktualnoj poslovnoj praksi vase tvrtke.
Svaki je odgovor oznacen jednom bojom, pri
cemu je:

E ovo hajnepozeljniji odgovor; svakako treba
razmotriti kako poboljsati stanje.

|I| moguce dodatno poboljsati stanje, kako bi
se poboljsala zastita tvrtke.

ovaj odgovor najbolji odraz zastite u
odnosu na prijetnje u vezi s informacijskim
sustavima.

Odgovori na upitnik jedinstveni su rezultat za
svakog procjenitelja, a detaljnija je kontrolna
lista ispod svakog pitanja namijenjena kao
pomoc¢ oko utvrdivanja i dokumentiranja statusa
informacijske sigurnosti tvrtke. Podacima koje
prikupite ovim upitnikom modi ¢ete utvrditi
nedostatke ili propuste te spoznati u kojem
smjeru poduzeti sljededi korak.
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UPITNIK ZA SAMOPROCJENU SIGURNOSTI

Provodite li analizu o tome kako postupati
s osjetljivim informacijama unutar tvrtke?

Ne, ali imamo vatrozid koji nas stiti od krade informacija.

Da, shvacamo vaznost svojih informacija i provodimo opcée mjere sigurnosti.

(] [=] [

Da, imamo model za klasifikaciju podataka i znamo gdje se nasi osjetljivi podaci pohranjuju i
obraduju. Provodimo mjere sigurnosti ovisno o osjetljivosti pojedine informacije.

Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti

. ! .. . . DA NE
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

Utvrdujete li i klasificirate svoje osjetljive podatke?

Znate li koja je vasa odgovornost u odnosu na utvrdene osjetljive podatke?

Postoje li postupci za upravljanje osobnim privatnim podacima?

Jesu li svi zaposlenici u stanju utvrditi i ispravno zastititi osjetljive i
neosjetljive podatke?

VODIC ICC-a ZA INFORMACIJSKU SIGURNOST U POSLOVANJU
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UPITNIK ZA SAMOPROCJENU SIGURNOSTI

Provodite li procjene rizika u vezi s informacijskom sigurnoséu?

Izl Ne provodimo.
|I| Provodimo, ali ne o nekim odredenim pitanjima u vezi s informacijskom sigurnoscu.

Provodimo za odredena pitanja informacijske sigurnosti.

Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti

. ) L ) DA NE
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

Bavite li se rezultatima ranjivosti u smislu klasifikacije visoke i niske
razine rizika?

Utvrduju li se dogadaji koji bi mogli uzrokovati prekide u poslovnom
procesu i procjenjuje li se ucinak potencijalnih prekida?

Imate li aktualni plan poslovnoga kontinuiteta koji se redovito provjerava
i azurira?

Provodite li redovito procjene rizika kako biste azurirali razinu zastite
potrebnu za podatke i informacije?

Identificiraju li se u vasim poslovnim procesima podrucja rizika
kako bi se kod obrade podataka sprijecilo njihovo iskrivljavanje ili
namjerna zloupotreba?
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Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

UPITNIK ZA SAMOPROCJENU SIGURNOSTI

Na kojoj se razini provodi upravljanje informacijskom sigurnosc¢u?

Nikakvo upravljanje informacijskom sigurnoscu nije na snazi.

Upravljanje informacijskom sigurnosc¢u instalirano je unutar IT odjela jer je to mjesto gdje
informaciju treba zastititi.

Upravljanje informacijskom sigurnosc¢u instalirano je na korporativnoj razini kako bi se ucinak
osigurao za cjelokupnu tvrtku.

DA NE

Dodjeljuju li ¢lanovi uprave i izvrSni direktor budzet za informacijsku
sigurnost?

Je li informacijska sigurnost dio postoje¢eg upravljanja rizikom koje
obavljaju direktori?

Odobrava li menadzment politiku informacijske sigurnosti tvrtke i
priopcava li je na prikladan nacin zaposlenicima?

Jesu li ¢lanovi uprave i menadzment redovito informirani o najnovijem
razvoju politika, standarda, postupaka i smjernica u podrucju informacijske
sigurnosti?

Je li bar jedan djelatnik unutar strukture menadzmenta zaduzen za zastitu
podataka i zastitu privatnosti osobnih podataka?

VODIC ICC-a ZA INFORMACIJSKU SIGURNOST U POSLOVANJU
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UPITNIK ZA SAMOPROCJENU SIGURNOSTI

Postoji li unutar vase tvrtke sluzba za informacijsku
sigurnost ili funkcija posveéena informacijskoj sigurnosti?

E Ne postoji sluzba za informacijsku sigurnost, niti specifi¢na uloga ili odgovornost u vezi s
informacijskom sigurnoscu.

|I| Nemamo sluzbu za informacijsku sigurnost, ali smo unutar tvrtke definirali odredene uloge i
odgovornosti u vezi s informacijskom sigurnoscu.

Imamo sluzbu za informacijsku sigurnost ili funkciju posvecenu informacijskoj sigurnosti.

Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti

. ) L ) DA NE
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

Koordinira li odredeni stru¢njak ili sluzba za informacijsku sigurnost znanje
unutar tvrtke i pruza li pomo¢ menadzmentu kod donosenja odluka?

Jesu li odredeni struénjak ili sluzba za informacijsku sigurnost zaduzeni za
revidiranje i sustavno azuriranje politike informacijske sigurnosti na temelju
znacajnih promjena ili incidenata?

Jesu li odredeni stru¢njak ili sluzba za informacijsku sigurnost unutar
tvrtke dovoljno vidljivi i imaju li potporu kako bi mogli intervenirati u svakoj
inicijativi u vezi s informacijskom sigurnosc¢u?

Jesu li razli¢iti menadzeri odgovorni za pojedine vrste podataka?

Revidira li neovisno tijelo ili revizor redovito izvedivost i uspjeSnost politike
informacijske sigurnosti i ucinkovitost sluzbe za informacijsku sigurnost?
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UPITNIK ZA SAMOPROCJENU SIGURNOSTI

Kako se vasa tvrtka odnosi prema riziku za informacijsku sigurnost
od dobavljaca koji imaju pristup vasim osjetljivim informacijama?

(] [=] [

sigurnosne smjernice koje oni potpisuju.

Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

U neke ugovore uklju¢ujemo odredbe u vezi s informacijskom sigurnoscu.

Sa svojim dobavljac¢ima imamo odnos utemeljen na uzajamnom povjerenju.

Imamo postupke kojima dobavljac¢ima validiramo pristup, a priopcavaju im se i odredene

DA

NE

Identificiraju li se izvodaci radova i dobavlja¢i putem identifikacijske
znacke na kojoj je njihova novija fotografija?

Imate li politiku koja se bavi provjerom izvodaca radova i dobavljaca?

Prekida li se pristup sadrzajima i informacijskim sustavima automatski
kada izvodac ili dobavlja¢ zavrsi svoj zadatak?

Znaju li dobavljaci kome unutar tvrtke i kako bez odgode prijaviti bilo
kakav gubitak ili kradu informacija?

Osigurava li vasa tvrtka da dobavljaci azuriraju svoje softvere i aplikacije
sigurnosnim nadopunama (“zakrpama”)?

Jesu li u ugovorima s izvodac¢ima radova/dobavlja¢ima jasno definirani
uvjeti sigurnosti?

VODIC ICC-a ZA INFORMACIJSKU SIGURNOST U POSLOVANJU
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UPITNIK ZA SAMOPROCJENU SIGURNOSTI

Procjenjuje li vasa tvrtka redovito racunalnu i mreznu sigurnost?

E Ne provodimo reviziju niti penetracijska testiranja kako bismo procijenili svoju racunalnu i
mreznu sigurnost.

|I| Nemamo sustavni pristup za obavljanje sigurnosnih revizija i/ili penetracijskih testiranja, ali
obavljamo odredene ad hoc provjere.

Redovite sigurnosne revizije i/ili penetracijska testiranja sustavni su dio naseg pristupa u
procjeni racunalne i mrezne sigurnosti.

Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti

. ) L ) DA NE
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

Testirate li redovito i vodite li evidenciju o utvrdenim prijetnjama?

Imate |i postupke za procjenu prijetnji koje za vase informacijske
sustave predstavljaju ljudi, ukljuc¢ujuci nepostenje, drustveni inzenjering i
zlouporabu povjerenja?

Trazi li vasa tvrtka od svojih pruzatelja usluge informacijske tehnologije
izvjeSéa o sigurnosnoj reviziji?

Procjenjuje li se tijekom sigurnosne revizije i korisnost svih vrsta
pohranjenih podataka?

Obavljate li reviziju svojih informacijskih procesa i postupaka radi
uskladivanja s ostalim utvrdenim politikama i standardima unutar tvrtke?
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Procjenjuje li vasa tvrtka kod uvodenja novih tehnologija
potencijalne rizike u odnosu na informacijsku sigurnost?

E Informacijska sigurnost nije dio postupka kod uvodenja novih tehnologija.

|I| U postupku uvodenja novih tehnologija informacijska se sigurnost provodi samo ad hoc.

Informacijska je sigurnost uklju¢ena u postupak uvodenja novih tehnologija.

Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

DA

NE

Kada razmatrate uvodenje novih tehnologija, procjenjujete li njihov
potencijalni utjecaj na utvrdenu politiku informacijske sigurnosti?

Imate li zastitne mjere kojima smanjujete rizik kada uvodite nove
tehnologije?

Dokumentiraju li se postupci za uvodenje novih tehnologija?

Moze li se vasa tvrtka kod uvodenja novih tehnologija pouzdati u partnere
i time omoguditi udruzivanje napora i sudjelovanje u bitnim sigurnosnim
informacijama?

Sagledava li se politika informacijske sigurnosti vase tvrtke ¢esto kao
prepreka za tehnoloske izazove?

Upravlja li tvrtka novim tehnologijama koristec¢i metodologiju sigurnog
razvoja unutar zivotnog ciklusa sustava?
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Odrzava li se unutar vase tvrtke obuka iz informacijske sigurnosti?
E Imamo povjerenja u svoje zaposlenike i ne smatramo da je obuka iz informacijske sigurnosti
dodana vrijednost.
Samo osoblje IT odjela pohada obuku radi osiguranja naseg IT okruzja.

Za sve se zaposlenike redovito organiziraju predavanja osvijestenosti o informacijskoj
sigurnosti.

Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti

. , L . DA NE
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

Jesu li neka predavanja iz informacijske sigurnosti prilagodena podrucju
rada zaposlenika?

Osposobljava li se zaposlenike da budu pripravni za slucaj povrede
informacijske sigurnosti?

Ima li vasa tvrtka upute za korisnike o tome kako prijaviti slabosti ili
prijetnje za sigurnost sustava ili usluga?

Znaju li zaposlenici kako primjereno upravljati podacima kreditnih kartica i
privatnim osobnim podacima?

Pohadaju li i tre¢e osobe kao korisnici (ako je primjenjivo) prikladnu obuku
iz informacijske sigurnosti i obavjestava li ih se redovito o aktualnim
politikama i postupcima tvrtke?
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Kako se unutar vase tvrtke koriste lozinke?
E Dijelimo lozinke s drugim kolegama i/ili ne postoji nikakva politika za sigurno koristenje
lozinki ili za njihovu redovitu promjenu.

|I| Svi zaposlenici, uklju¢uju¢i menadzment, imaju jedinstvene lozinke, ali se pravila o
kompleksnosti ne primjenjuju. Promjene lozinki su izborne, a ne obavezne.

Svi zaposlenici, uklju¢ujuéi menadzere, imaju osobne lozinke koje moraju ispunjavati
odredene uvjete i koje se redovito mijenjaju.

Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti

. ) L ) DA NE
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

Je li vasa tvrtka utvrdila globalno prihvacenu politiku za lozinke za svu
SVOju imovinu?

Mozete li potvrditi dolje navedeno za sve lozinke u vasoj tvrtki?

- nisu pohranjene u lako dostupnim datotekama;

- nisu slabe, ne ostavljaju se prazne lozinke, niti se ostavljaju kao zadana
postavka;

- ne ostaju neizmijenjene, niti se mijenjaju samo rijetko, osobito one za
mobilne uredaje.

Osjecate li se dobro zasti¢eni od neovlastenoga fizickog pristupa
sustavima?

Jesu li korisnici i izvodaci radova svjesni svoje odgovornosti da zastite i
onu opremu koja nije pod nadzorom (tj. da se odjavljuju)?

Jesu li zaposlenici osposobljeni za prepoznavanje trikova socijalnog
inzenjeringa kojima se osobe navodi na otkrivanje sigurnosnih pojedinosti i
znaju li kako reagirati na takvu prijetnju?
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Postoji li korporativna politika za primjereno
koriStenje interneta i drustvenih medija?
E Ne postoji takva politika.

|I| Da, postoji, na centraliziranoj lokaciji dostupnoj svim zaposlenicima, ali je zaposlenici
nisu potpisali

Da, politika o primjerenom koristenju interneta dio je ugovora / svi zaposlenici su je potpisali.

Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti

. , L . DA NE
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

Postoje li opce smjernice i procesi komunikacije za zaposlenike u tvrtki,
uklju€ujuci odnose s tiskom i drustvenim medijima?

Postoje li disciplinski postupci za zaposlenike koji povrijede korporativne
smjernice za komunikaciju?

Provjerava li menadzer ili sluzba za komunikacije internet kako bi
procijenili rizike i status e-ugleda?

Je li vasa tvrtka procijenila svoju odgovornost za djela zaposlenika ili
drugih internih korisnika ili napadaca koji zlorabe sustav radi poduzimanja
nezakonitih radnji?

Je li vasa tvrtka poduzela mjere kako bi sprijecila zaposlenike ili druge
interne korisnike da napadnu druga internetska mjesta?
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Mijeri li, izvjescuje li i prati li vasa tvrtka pitanja

u vezi s informacijskom sigurnoscu?

E Ne nadziremo, ne izvjes¢ujemo i ne pratimo ucinkovitost i primjerenost provedenih

sigurnosnih mjera.

|I| Nasa je tvrtka instalirala alate i metode kako bi mogla nadzirati, izvjeScCivati i pratiti
uc¢inkovitost i prikladnost odredenog broja nasih provedenih sigurnosnih mjera.

Nasa je tvrtka instalirala potrebne alate i metode kako bi nadzirala, izvjescivala i pratila

ucinkovitost i prikladnost svih provedenih sigurnosnih mjera.

Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

DA

NE

Kada su u pitanju incidenti, vode li se o tome revizijski zapisnici i
poduzimaju li se proaktivhe mjere kako se to ne bi ponovilo?

Provjerava li vasa tvrtka uskladenost sa zakonskim i regulatornim uvjetima
(npr. zastita privatnosti podataka)?

Je li vase tvrtka razvila vlastite alate kojima pomaze menadzmentu u
procjeni sigurnosti, kojima joj se omogucuje da ubrza svoju sposobnost
ublazavanja potencijalnih rizika?

Postoji li u vasoj tvrtki plan informacijske sigurnosti koji sadrzi ciljeve,
ocjenu napretka te mogucénosti suradnje?

Iznose li se izvjeScéa o pracenju i incidenti vlastima i drugim interesnim
skupinama, poput udruzenja odredenog sektora?
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Kako se unutar vase tvrtke azuriraju sustavi?

E Za vedinu se svojih rieSenja oslanjamo na automatsko upravljanje nadopunama koje
daje proizvodac.

Sigurnosne nadopune sustavno se primijenjuju svakog mjeseca.

[&] [

Imamo postupak upravljanja ranjivosc¢u i uvijek trazimo informacije o mogucim ranjivostima
(npr. pretplatom na uslugu koja automatski Salje upozorenje o novim ranjivostima) i
primjenjujemo nadopune na temelju rizika koji se njima ublazavaju.

Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti

. ) L ) DA NE
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

Je li provjera ranjivosti predvidena kao redoviti zadatak unutar plana
odrzavanja tvrtke?

Pregledava li se i testira li se aplikacijski sustav nakon svake promjene u
operativhom sustavu?

Mogu li korisnici sami za sebe provjeravati postojanje nenadopunjenih
aplikacija?

Jesu li korisnici svjesni ¢injenice da su i oni duzni azurirati operativni sustav
i aplikacije te sigurnosni softver na svojim mobilnim uredajima?

Jesu li korisnici osposobljeni za prepoznavanje opravdanih poruka
upozorenja, poput trazenja dopustenja za azuriranje (za razliku od
laznih antivirusnih zahtjeva) i znaju li na odgovarajudi nacin obavijestiti
sigurnosnu sluzbu ako se nesto lose ili upitno dogodi?
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Revidira li se i upravlja li se redovito pravima

pristupa aplikacijama i sustavima?

E Prava na pristup aplikacijama i sustavima ne oduzimaju se dosljedno, niti se

dosljedno revidiraju.

|I| Prava na pristup aplikacijama i sustavima oduzimaju se samo onda kada zaposlenik

napusti tvrtku.

Utvrdena je politika kontrole pristupa, a dodijeljena se korisni¢ka prava na pristup redovito

revidiraju za sve relevantne poslovne aplikacije i sustave potpore.

Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

DA

NE

Ogranicavaju li politike i postupci pristup elektroni¢kim informacijskim
sustavima i objektima?

Oslanja li se vasa tvrtka na politiku zastite privatnosti, navodeci podatke
koje prikuplja (primjerice o svojim kupcima: adrese, elektronic¢ke adrese,
povijest pregledavanja, itd.) i Sto se s time radi?

Odreduju li politike i postupci metode koje ¢e se koristiti za kontrolu
fizickog pristupa radi osiguranja podrucja (brave, sustavi kontrole pristupa
i video nadzor)?

Prekida li se zaposleniku pristup sadrzajima i informacijskim sustavima
automatski kada mu prestane zaposlenje?

Klasificiraju li se osjetljivi podaci (vrlo povjerljivi, osjetljivi, samo za internu
upotrebu) i jesu li popisani svi korisnici kojima je odobren pristup?

Jesu li razvijeni procesi za reguliranje udaljenog pristupa elektronic¢kim
informacijskim sustavima tvrtke?

VODIC ICC-a ZA INFORMACIJSKU SIGURNOST U POSLOVANJU

35



UPITNIK ZA SAMOPROCJENU SIGURNOSTI

Smiju li zaposlenici u vasoj tvrtki koristiti svoje osobne uredaje,
poput mobilnog uredaja ili tableta, za pohranu ili prijenos
korporativnih informacija?

E Da, smijemo pohranjivati ili prenositi korporativne informacije na osobne uredaje bez
provedbe dodatnih sigurnosnih mjera.

|I| Postoji politika kojom se zabranjuje koriStenje osobnih uredaja za pohranu ili prijenos
korporativnih informacija, ali je to tehni¢ki mogudée uciniti bez provedbe dodatnih
sigurnosnih mjera.

Na osobne se uredaje smiju pohraniti ili prenositi korporativni podaci tek nakon sto su za te
osobne uredaje provedene sigurnosne mjere i/ili je pronadeno odredeno sluzbeno rjesenje.

Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti

. ) L ) DA NE
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

Oslanja li se vasa tvrtka na dobro prihvacenu politiku “ponesi vlastiti
uredaj sa sobom”?

Jesu li mobilni uredaji zasti¢eni od neovlastenih korisnika?

Jesu li svi uredaji i prikljucci trajno identificirani na mrezi?

Je li Sifriranje instalirano na svakom mobilnom uredaju kako bi se zastitila
tajnost i cjelovitost podataka?

Je li korporativna razina svjesna toga da, dok pojedini zaposlenik moze biti
odgovoran za uredaj, tvrtka je i dalje odgovorna za podatke?
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Je li vasa tvrtka poduzela mjere za sprecavanje

gubitka pohranjenih informacija?

(=] [x]

(restore).

Nemamo nikakav postupak izradivanja pri¢uvnih kopija / dostupnosti.

Imamo postupak izrade pricuvne kopije / dostupnosti, ali nismo provjeravali funkcije povrata

Imamo postupak izrade pric¢uvne kopije / dostupnosti koji ukljucuje testiranje povrata /
otpornost. Imamo kopiju pricuvne kopije koja je pohranjena na drugoj sigurnoj lokaciji ili

koristimo druga rjeSenja visoke dostupnosti.

Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

DA

NE

Ima li dovoljno ¢lanova osoblja koji su u stanju stvoriti dohvatljive pricuvne
i arhivske kopije?

Je li oprema osigurana od kvarova napajanja tako sto koristite trajno
napajanje poput visestrukih izvora, neprekidnog napajanja (UPS),
sigurnosnog generatora, itd.?

Testira li se medij za pricuvnu kopiju redovito kako bi se osiguralo da se
moze obnoviti unutar roka predvidenog u postupku oporavka?

Primjenjuje li vasa tvrtka postupke izvjeScivanja za izgubljen ili ukraden
mobilni uredaj?

Znaju li zaposlenici Sto trebaju uciniti ako se informacije sluc¢ajno izbrisu te
kako dohvatiti informacije u vrijeme katastrofa?

Jeste li proveli mjere kako biste zastitili povjerljivost i cjelovitost pricuvnih
kopija na mjestu za njihovu pohranu?
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Je li vasa tvrtka spremna za rjesavanje
incidenata informacijske sigurnosti?

E Necemo imati nikakvih incidenata. U slu¢aju da ih bude, nasi su zaposlenici dovoljno
sposobni da se s njima nose.

|I| Imamo postupke za upravljanje incidentima, no nisu prilagodeni za rjeSavanje incidenata
informacijske sigurnosti.

Imamo postupak posvecen obradi incidenata informacijske sigurnosti, s potrebnim
mehanizmima eskalacije i komunikacije. Nastojimo rjeSavati incidente sto je ucinkovitije
moguce jer tako u¢imo kako se bolje zastitili u buduénosti.

Pitanja u nastavku ponudena su kao kontrolna lista informacijske sigurnosti

. , L . DA NE
za vasu tvrtku kao pomoc u procjeni gdje se nalazite u tom procesu.

Bavi li se vas postupak razli¢itim vrstama incidenata, od uskracivanja
usluga, do povrede tajnosti itd. te nacinima na koje ih se moze rijesiti?

Ima li vasa tvrtka plan upravljanja komunikacijama u slucaju nastanka
incidenta?

Znate li koje vlasti obavijestiti i kako u slucaju incidenta?

Ima li vasa tvrtka informacije za kontakt razvrstane i utvrdene za svaku
vrstu incidenta?

Oslanjate li se na internoga komunikacijskog menadzera za kontakte sa
zaposlenicima i njihovim obiteljima?

Postoji li postupak “naucenih lekcija” radi poboljsanja upravljanja
incidentima nakon nastupa incidenta informacijske sigurnosti?
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RELEVANTNI NACIONALNI

RESURSI | KONTAKTI

Zelite li znati vise o temi informacijske sigurnosti, u nastavku su navedena nadlezna i struéna
tijela i organizacije u Republici Hrvatskoj koja se bave tim podrucjem. Popis daje pregled korisnih
poveznica i nudi vam alate za Sirenje znanja i suradnju s javnim sektorom i poslovnim udruzenjima.

Agencija za zastitu osobnih podataka
www.azop.hr

Hrvatska akademska i istrazivacka mreza
(CARNet) / Nacionalni CERT
www.CARNet.hr

www.cert.hr

Hrvatska gospodarska komora
http:/www.hgk.hr/

Hrvatski nacionalni odbor Medunarodne
trgovacke komore (ICC Hrvatska)
http:/www2.hgk.hr/icc/ ; http:/www.icc.hgk.hr/

Hrvatska regulatorna agencija za mrezne
djelatnosti (HAKOM)
www.hakom.hr

Hrvatska udruga banaka
https:/www.sigurnostnainternetu.hr/

Ministarstvo unutarnjih poslova
www.mup.hr

Ministarstvo uprave
https://uprava.gov.hr

Ured Vijeda za nacionalnu sigurnost
www.uvns.hr/hr/normativni-akti/informacijska-
sigurnost

Zavod za sigurnost informacijskih sustava
https:/www.zsis.hr/

© 2017 ICC Hrvatska. ICC Hrvatska je nositelj svih autorskih prava i drugih prava intelektualnog

vlasnistva u ovom poglavlju.
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MEDUNARODNA TRGOVACKA KOMORA (ICC)

ICC je svjetska poslovna organizacija, tijelo koje predstavlja poslovnu zajednicu iz svih sektora u
svim dijelovima svijeta.

Misija je ICC-a promicati medunarodnu trgovinu i ulaganja te pomoci poslovhom sektoru u
suocavanju s izazovima i prilikama globalizacije. Uvjerenje da je trgovina snazna sila za postizanje
mira i napretka potjece jos od samih pocetaka organizacije u ranim godinama 20. stoljeca. Mala
skupina dalekovidnih poslovnih lidera koji su osnovali ICC nazivala se “trgovcima mira”.

Tri su glavne djelatnosti ICC-a utvrdivanje pravila, rjeSavanje sporova i zagovaranje politika. Kako
tvrtke i udruzenja uclanjena u ICC-u i sama sudjeluju u medunarodnom poslovanju, ICC predstavlja
neprikosnoveni autoritet u stvaranju pravila kojima se ureduje medunarodno poslovanje. Premda
se ta pravila primjenjuju na dobrovoljnoj osnovi, ona se svakodnevno postuju u nebrojenim
transakcijama i postala su dijelom samog tkiva medunarodne trgovine.

ICC pruza i vazne usluge, medu kojima se isti¢e njegovo Medunarodno arbitrazno sudiste, vodece
svjetsko arbitrazno tijelo. Tu su i usluge Svjetske federacije komora, ICC-eve globalne mreze
trgovackih komora koja poti¢e suradnju i razmjenu najbolje prakse medu komorama. ICC nudi i
specijalizirane programe izobrazbe i seminare, a na tom je podrucju i vodedi izdavac prakti¢nih i
obrazovnih vodic¢a za medunarodno poslovanje, bankarstvo i arbitrazu.

Poslovni lideri i stru¢njaci iz redova ¢lanstva ICC-a oblikuju poslovna stajaliSta o Sirokom rasponu
tema trgovinske i investicijske politike te o relevantnim tehnic¢kim pitanjima. To ukljucuje, medu
ostalim, borbu protiv korupcije, bankarstvo, digitalnu ekonomiju, etiku marketinga, okolis i
energetiku, politiku zastite trziSnog natjecanja i intelektualno vlasnistvo.

ICC blisko suraduje s Ujedinjenim narodima, Svjetskom trgovinskom organizacijom i meduvladinim
forumima, uklju¢ujudi G20.

ICC je osnovan 1919. godine. Danas njegovu globalnu mrezu Cini vise od 6 milijuna tvrtki, trgovackih
komora i poslovnih udruga u vise od 130 zemalja. Nacionalni odbori s ¢lanovima ICC-a u svojim
zemljama rade na rjeSavanju njihovih interesa te svojim vladama prenose poslovna stajalista ICC-a.
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