Kontrola sigurnosti hrane: Platforma za e2e procese
bazirane na umjetnoj inteligenciji‘iblockchainu
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Kljuéna podrudja kompetitivnosti INFODOM

Digitalna transformacija poduzeca
Konzalting, BPM, CRM i ERP

Usluge za razvoj Smart Cities / Smart Regions
Sistem integracijske usluge i implementacije
Razvoj proizvoda i CDM rjesenja
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Cloud computing i nove tehnologije (Al, 1oT, DLT/BC)
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INFODOM ekspertize i usluge (Problem Solving Framework):

INFODOM

Od ljudskih ideja

Slozenih poslovnih odluka

Dizajna poslovnih procesa

Modela informacijskih sustava

Razvoja aplikacija
Implementacija sustava
Informacijske sigurnosti

Do ukupne kvalitete
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e-Inspektor™ (primjeri iz nase prakse)

* Ekspertni sustav koji u potpunosti
podrzava rad inspekcija i uskladen je s
direktivama EU (za razna podrucja
inspekcija)

* Osnovna svrha sustava e-Inspektor je
povecati efikasnost i efektivnost
inspekcija.

 Sustav koristi napredne mehanizme i
koncepte bazirane na bazama znanja,
umjetnoj inteligenciji (CBR i RBR
mehanizme).
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Referentna lista

e USAID SPIRA — Republicki inspektorat (BiH)

* 14 vrsta inspekcija

* Ministarstvo poljoprivrede
* Poljoprivredna inspekcija
* \Veterinarska inspekcija
* Ribarska inspekcija
* Inspekcijska kakvoée hrane
* Vinarska inspekcija
* Stocarska inspekcija

* Ministarstvo znanosti i obrazovanja

* Prosvjetna inspekcija

INFODOM

Ministarstvo zdravstva
* Sanitarna inspekcija

* Granicna sanitarna inspekcija

Ministarstvo pomorstva, prometa i infrastrukture
* Hidrogradevinska inspekcija
* Inspekcija unutarnje plovidbe

APIS — IT CDU - Ministarstvo financija — Carinska
uprava

* Fiskalizacija

* Promet roba i usluga

* TroSarine i posebni porezi

e Carinai carinske deklaracije

e |ntelektualno vlasnistvo
Financijski inspektorat

Ministarstvo uprave
e Upravna inspekcija

www.e-inspection.eu




Generalni problemi i znacaj inspekcija

SVJETSKI AUTORITETI | INSPEKCIJE ZAKONODAVSTVA | INSP. PROCESI

_ World Bank. USAID - Veliki broj zakona i drugih propisa

_ EU Direktive i DG direktorati - Razliciti procesi i up_ravni postupci

- Prekograni¢na suradnja drzava po sudskim postupcima

- Regulatorske Agencije - Laboratorijska mjerenja

- Svjetski standardi i nadzor $teta - OpseZna i slozena rjesen;ja i

- Drzavne strategije Zapisnict—— _

_ILO CIS - Zalbe i sudski postupci

- OSHA EU - Statistike

STO MOZE DATI ICT ZA STO MOZE DATI UMJETNA INTELIGENCIJA?
RAZVOJ IN_SPE_KCU E? - - Fokusiranje nadzora kroz dijagnostiCke

- Standard!zacu_a dokumentacije chekliste i baze znanja

- Standardizacija procesa - Umjetna inteligencija (RBR i CBR)

- Javni registri - Procjena rizika i smanjenje Steta (na bazi

- Pristup preko mreza fuzzy logike)

- Upotreba mobilnih uredaja na - Brze uvodenje COTS i dostizanje efekata
terenu - Uklju€ivanje novih inspektora kroz KMS

- Interoperabilnost
- Bl & GIS

- Portali i self-assesment
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Kako Umjetna inteligencija (Al) moze doprinijeti?

Visu kvalitetu dijagnosticiranja problema i donosenja kvalitetnijih odluka mogu
osigurati samo KMS sustavi bazirani na bazama znanja i konceptima Al.

* Baze znanja nam osiguravaju visoku razinu Sirenja znanja iz propisa te Sirenje
najbolje inspekcijske prakse. Inspekcijsko znanje je dostupno odmah i svima.

* Baze znanja nam omogucavaju brzu prilagodbu rada inspekcijskih sluzbi prilikom
promjena pravne regulative.

* Baze znanja osiguravaju brzo uvodenje u rad novih/neiskusnih inspektora.

* Mehanizmi zakljuCivanja na bazi fuzzy logike predstavlja temelj za kvalitetnu
procjenu rizika i bolje inspekcijsko planiranje.

* Al osigurava trajnu visu razinu efekata.
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e-Inspektor™ funkcionalna arhitektura

INFODOM

Predstavke

Zahtjevi/nalozi
sluzbenih organa

Nezgode

Rapid alert
(RASFF)

Javni registri

GIS

Zalbe

ANEENN

Sabirnica upravnih servisa (GSB)
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Struktura baze znanja ekspertnog sustava za inspekcije

Baza znanja se sastoji od:

- Cinjenica iz regulatornog okvira,

- popisa nepravilnosti i prekrsajnih odredbi,

- inspekcijskih mjera,

- iznosa kazni (za prekrsajne naloge i optuzne prijedloge),

- registra propisa sa uredenim strukturama (Clanak, stavka, tocka, alineja),

- strukturiranih pravila (Case-based reasoning, Rule-based reasoning mehanizmi).

Baza znanja ekspertnog sustava pruza podrsku radu inspektora u skladu sa regulatornim
okvirom.

INFODOM
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Implementirane baze znanja

INFODOM

Rad i radni odnosi
Zastita na radu

Srednje obrazovanje
Osnovno obrazovanje
Predskolski odgoj
Pomorski promet
Unutarnja plovidba
Veterinarska djelatnost
Sigurnost hrane
Kontrola kakvoce hrane
Duhanska industrija
Lovstvo

Poticaji u poljoprivredi
Zastita bilja
Poljoprivredno zemljiste
Stocarstvo

Pomorski promet
Unutarnja plovidba
Zeljeznicki promet
Sigurnost pomorske plovidbe
Ceste i cestovni promet
Zdravstvo

Ribarstvo

Graditeljstvo

Prostorno uredenje
Pomorsko dobro i luke
Vinarstvo

HACCP
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Efekti sustava e-Inspektor™

* Povecanje produktivnosti rada inspektora za 34%.
* Vremensko skracenje rjesavanja inspekcijskih predmeta za 30%.

* Godisnji kontinuitet smanjenja postotka izjavljenih zalbi na inspekcijska
riesenja (6% u 2013. godini, 4% u 2014. godini, 3% u 2015 godini, 2.6% u
2016. godini, 2.5% u 2017. godini).

e Automatski prijenos znanja na nove inspektore putem baza znanja i
kontrolnih lista.

e Automatska izrada inspekcijskih akata na temelju znanja i iskustava drugih
inspektora i njihove najbolje prakse (knowledge sharing).

* Povecanje kvalitete inspekcijskih akata te smanjenje broja ponistenih
rieSenja na Upravnim sudovima.

* Smanjenje internih troskova (postanski i putni troskovi).

INFODOM

12



Africka svinjska kuga (primjena Al-a)

Biosigurnost, opasnosti-rizici i preporuke

POSILJKE =)

Rizik: Ako vam prijevoznik isporucuje il od vas kupuje
svinje, vjerojatnost da je prijevozno sredstvo bilo u
kontaktu sa svinjama s druge farme je velika.

Preporuka: Zadrzite prijevoznika i vozilo dalie od vasih
svinja, na rubu farme - kada je moguce ne dozvolite
ulaz vozila na podrugje farme

SIGURNOST FARME a

Rizik: Medozvolien ulaz na vasu farmu moze biti
povezan sa unosom bolesti ili infekcije.

Preporuka: Dobro je osigurati vas posjed
zakljuéavanjem ograde kako bi se sprijecio
nedozvoljeni ulazak ljudi ili Zivotinja. Osim Sto na
taj nacin spriecavate kradu, sprjecavate i unos
bolesti

SPRJECAVANJE IZLAZA SVINJA  ifiitt

Rizik: Svinje koje izlaze iz farme mogu dodi u kontakt
sa zaraZzenim svinjama i tako mogu unijeti uzrocnike
bolesti i zaraziti ostale svinje. Poseban rizik su divije
svinje.

Preporuka: Osigurajte da je prostor gdje se drze svinje
ograden évrstom ogradom koju svinje ne mogu probiti
ili preskoditi

INFODOM

KUHINJSKI OTPAD iﬁ

Rizik: Uzrocnici bolesti mogu se prenijeti putem
hrane te iako neopasni za ljude, za svinje mogu imati
katastrofalne posljedice. Africka i klasiéna svinjska
kuga i druge wrlo opasne bolesti mogu se prosiniti
zaraZenom hranom.

Preporuka: Propisi zabranjuju koristenje kuhinjskog
[restoranskog) otpada u hranidbi svinja

Posebno se to odnosi na meso i ostalu hranu
Zivotinjskog podrijetla koja se ne smije koristiti u
hranidbi svinja

PTICE I STETNICI o

Rizik: Glodavci i druge Zivotinje mogu unijeti bolest na
farmu te ih mogu prenositi i na druge farme.

Preporuka: Redovito provodite kontrolu glodavaca
i odrzavajte svoj posjed Cistim i urednim - uvijek
pokupite rasutu hranu i osigurajte zastitu skladista
hrane za Zivotinje od glodavaca [Stakora | miseval i
ptica kako se ne bi nastanili na vasaj farmi

UVOBDENJE NOVIH SVINJA L

Rizik: Move svinje mogu biti izvor bolesti i biti
potencijalno opasne za vase svinje.

Preporuka: Uvijek kupujte svinje iz poznatog uzgoja s
poznatim zdravstvenim statusom. Nove svinje drzite
odvojeno od ostalih minimalno 30 dana i redovno
kontrolirajte ima li kakvih znakova bolesti na njima.
Za njih koristite posebnu opremu, odjecu | obutu. Ne
ulazite u prostor s vasim svinjama, a da se prethodno
niste presvukli | preabuli

POBACAJI —_————

Rizik: Pobacaj moze biti jedan od znakova bolesti
kod svinja. Obavezna je prijava pobacaja veterinaru.

Preporuka: Do dolaska weterinara krmacu koja
je pobacila drzite odvojeno od ostalih Zivotinga
Pobacene plodove, posteljicu, Iohie i stelju
osigurajte od ostalih svinja | drugih Zivotinja. Nakon
&to wveterinar provede uzorkovanje, pobatene
plodove, postelicu, lohije i steliu neskodljivo
uklonite i provedite cistenje i dezinfekciju prema
uputi veterinara.

e

UGINULE SVINJE

Rizik: Obavezna je prijava svakog uginuca svinje
veteninaru.

Preporuka: Uginule svinje drzite odvojeno od ostalih
Zivotinja na farmi do otpreme. Otpremanje se vrsi
putem registriranih  prijevoznika  nusproizvoda
Kategorije 1 u svrhu neskodljivog ulkdanjanja

PREMJESTANJE §;

| PRODAJA SVINJA

Rizik: Kada odvodite svoje svinje na sajam,
klaonicu ili druge farme, vozilo koje nije ocisceno
i dezinficirano moZe biti nadin Sirenja uzrocnika
bolesti.

Preporuka: Osigurajte da je vase wvozilo uviek
ocisceno i dezinficirano, a obavezno nakon svakog
prijevoza. Prije ciscenja i dezinfekcije, kotadi i donji
dio vozila moraju biti ofisceni od blata i druge
prijavstine.

MINISTARSTVO POLJOPRIVREDE

BIOSIGURNOST U
UZGOJIMA SVINJA

Vodic
za zastitu zdravlja
vasih svinja




PR s | Preventivhe mjere

Srijeda, 4.12.2019,

Pregled i uredivanje kategorizacije gospodarstava

Sliedeéa pitanja iz uptnika se na svim d onih kategorije 0"

Registar stofarsich farmi

Registar goveda

Registar ovaca | koza

Analiza rizika

Registor svinja

Regutar kopitars

Registar reprodukciskog materijala
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VETI — sustav za evidentiranje i prac¢enje hrane Zivotinjskog porijekla

e "% * 5000 korisnika u poslovanju hranom
\ £ Ve [] [} 7 e
| e 2M posiljaka (uvoz, izvoz, domacdi promet)
| - A * Veliki proizvodaci (ERP sustav)
‘. UJEDINJI:I: : - ors :_h / F m‘j\
<',\~ KRALJEVINA - ‘ \/{ 3
¥ et \ \ 4| /< 1. Motivacija za uvodenje BC tehnologije |
o ~ \ o /. integracije sa nacionalnim sustavima (G2C)
PN e * Sljedivost

. \k /, / MOLDAVIA
FRANCUSIA-2 o "N ARsks P

» Cistoéa podataka

* Neporecivost podataka o uvozu/izvoz hrane
zivotinjskog porijekla
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VETI G2C — konektor
temelj za DLT/BC

INFODOM

sd Integracija Sequence VETI konektor /

il

Subjektiu poslovanju
hranom - ERP

T
(from Vanjski)

Zahtjev za upis posiljke

1
|
|
|
| (Autorizacija)

VETI

(from Yi:T 1S)

|

|

|

|
—

Potvrda o autorizaciji()

L

gl

VETI2

(from VETIS)

gl

Provjera licence objekta u poslovanju hranom(identifikator objekta)

Odobrenje()

y

Zahtjev za upis uvozne posiljke()

Zahtjev za upis izvozne

posiljke()

Zahtjev za upis posiljke za upis tuzeme

posiljke()

Potvrda o transakciji()
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DLT / Blockchain

 DLT (eng. Distributed Ledger Technologies) je tehnologije zajednickog vodenja
glavne knjige ili tehnologija distribuirane glavne knjige kao instrument za
biljezenje neoporecivog vlasnistva.

 DLT - distribuirana glavna knjiga je baza podataka o transakcijama koja se
pohranjuje u mrezi brojnih racunala, odnosno ne pohranjuje se na jednoj
sredisnjoj lokaciji. Svi korisnici te mreze obicno mogu Citati informacije i, ovisno o
ovlastima, dodavati informacije.

* Najcesca vrsta tehnologije distribuirane glavne knjige zove se lanac blokova (engl.
»Blockchain«).
* Tako se naziva jer se transakcije stavljaju u skupine koje oblikuju blokove.
* Tise blokovi kronoloskim slijedom povezuju u lanac.

« Citav lanac zastiéen je sloZenim matemati¢kim algoritmima radi osiguravanja cjelovitosti i
sigurnosti podataka.

* Taj je lanac sveobuhvatna evidencija svih transakcija u bazi podataka.

INFODOM




VETI — sustav za evidentiranje i prac¢enje hrane zivotinjskog porijekla:
Pozicioniranje zahtjeva za DLT/Blockchain

—

Nogvisia & "% * 5000 korisnika u poslovanju hranom
- e 2M posiljaka (uvoz, izvoz, domaci promet)
 Veliki proizvodaci (ERP sustav)

Fiord Nord Batticko ——P\ “>“_
A o L g
UJEDINJENA S unia/ T }\

Motivacija za uvodenje BC tehnologije i
integracije sa nacionalnim sustavima (G2C)

e Sljedivost
» Cistoéa podataka

: . Neporqcivost poda’gg;\ka 'i_'dokumenrgta o
o) 5] uvozu/izvoz hrane zivotinjskog porijekla
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DLT / Blockchain

e S obzirom na to da su podatci iznimno zasti¢eni algoritmima kao i to sto korisnici
mreze obicno mogu vidjeti je li nesto u evidenciji promijenjeno, ta DLT
tehnologija oteZzava / sprijeCava transakcijske prijevare.

« DLT / Blockchain povecuje ucinkovitost jer se vodenje evidencije moze
automatizirati. Time se mogu ukloniti ljudske pogreske te pojednostavniti inace
vrlo slozeni procesi.

* Jedan je od kljucnih ciljeva Europske Sredisnje Banke - ESB-a je osigurati sigurno i
ucCinkovito provodenje transakcija u cijelom europodrucju. ESB podrzava sigurne i
ucCinkovite inovacije i stvara iste mogucnosti za sve u Europi.

INFODOM




Autonomni sustavi pomocu BlockChain i Digital Twins za Response
& Recovery (zahtjevi) — funkcionalni zahtjevi

Mobilne aplikacije .
— Autonomno reagiranje

Monitornig alert

Data Lake e — DLT

. J/ o J

o] Network: senzori |1 aktuatori
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Genericko pozicioniranje loT mreza, TS T
jezera podataka i umjetne [ Gasatod) (24 D
inteligencije :

. . ol . Automatsko semantiko pretraZivanje - analiza
(primjer: Resilience & Resistancy)

"

(" Upravljanje kontekstom ) _ Al
Solution Architecture e

loT discovery

Sigumost, Privatnost & Povjerenje
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DLT / Blockchain struktura podataka i pametni ugovori
(Smart Contract)

Pametan ugovor je kreiran za sigurnu, transparentnu i lakSu razmjenu sredstava
imovine bez potrebe za posrednikom.

Pametni ugovori predstavljaju poslovnu logiku dogovorenu izmedu organizacija

Inicijaliziraju se u knijizi (ledger) pojedinog peera i vrSe upravljanje stanjem
knjige (ledgera) putem transakcija koje su se izvrsile kroz klijent aplikacije.

Svaki instalirani pametni ugovor drzi zasebno stanje knjige (ledgera) kojemu nije
moguce pristupiti iz drugih pametnih ugovora. Pametni ugovori se
instaliraju/instanciraju putem peera.

Pametni ugovor odnosi se na upravljanje lokacija senzorske mreze krajnjeg
korisnika unutar sustava. Odnosi se na kreiranje lokacija, dohvacanje lokacije,
dohvacanje svih lokacija, azuriranje lokacija te njihovo uklanjanje iz glavne knjige
(ledgera).

INFODOM




DLT / Blockchain pametni ugovori
(Smart Contract)

Kreiranjem pametnog ugovora events, omogucuje se povezivanje prethodno navedenih
pametnih ugovora na nacin da senzorskim ocitanjima senzorske mreze na pojedinoj lokaciji
krajnjeg korisnika unutar sustava se kreiraju dogadaji te se spremaju unutar glavne knjige
(ledgera).

Navedeni pametni ugovor omogucuje spremanje dogadaja unutar glavne knjige (ledgera),
dohvadanje dogadaja, dohvadanje pojedinosti (temperatura, vlaznost, pritisak) dogadaja,
dohvacanje svih dogadaja i dohvacanje dogadaja po pojedinom senzorul.

Pametni ugovor koristi koncept Hyperledger Fabrica “Private Data” koji omogucduje
spremanje podataka unutar privatne knjige (ledgera) pojedinog organizacijskog peera.
Pristup navedenim podacima ima samo autentificirani peer.
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DLT / Blockchain struktura podataka i pametni ugovori
(Smart Contract) — Hyperledger Fabric

* Hyperledger Fabric pripada grupi enterprise blockchain.

Karakteristike takvih blockchain mreza/sustava su:
- privatnost,
- organizacija sudionika u konzorcije,
- definicija dozvola za uvid u podatke.

* Hyperledger Fabric omogucava privatnost podataka unutar konzorcija.

* Bez obzira na to jeste li pripadnik kanala (jer kanali su nacin komunikacije u HLF-
u) ne morate nuzno imati uvid u sve podatke no sigurno imate zadnji hash
podataka sudionika ¢ime u potpunosti mozemo vjerovati sustavu i onome sto se
u knjigu zapisuje.

e Konzorcij naseg projekta se sastoji od 4 organizacije; Organizacija Regulator i
organizacija EndUser imaju privatne zapise (private states) i samo oni dijele
informacije o kritichom dogadaju dok pruzatelji usluga (loT & Software) imaju
uvid u channel state. To jest sve podatke dostupne samo u javnim zapisima na
kanalu.
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DLT / Blockchain struktura podataka i pametni ugovori
(Smart Contract)
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https://www.draw.io/?page-id=RZ2bRZHg-fDbqO5Vr1WP&scale=auto#G1-Nn4LsHAt4wywfv1AlE4QdJOMdaiqWXo

Tehnoloska infrastruktura u oblaku
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The System — Based on Digital Twins
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