r_! Zavod za radiokomunikacije Srpanj 2020.

Okrugli stol: Umjetna
Inteligencija —
percepcijal stvarnost

Gordan Sisul



r_! Zavod za radiokomunikacije Srpanj 2020 .
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Moze li se mobilna mreza pete
generacije (5G) uspjesno
iImplementirati bez znacajnog
koristenja umjetne
Inteligencije?
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Sadrzaj

« Cetvrta industrijska revolucija
« Mobilna mreza pete generacije (5G)
« Umijetna inteligencija u 5G mrezi

» Sinergijski efekt upotrebe umjetne inteligencije i
oG mreze

« Zakljucak
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Zavod za radiokomunikacije

Cetvrta industrijska
revolucija

« Integracija informacijsko
komunikacijskih tehnologija
(Information and Communication
Technology, skr. ICT) s fiziCkom
proizvodnjom i procesima.

* Internet ,svega” (Internet of
Everything, skr. I0E)

« Stvari (Internet of Things, skr.
loT),

» Usluga (Internet of Services,
skr. 10S),

* Ljudi (Internet of People, skr.
loP).

Korisnici, kupci

(stanovnistvo)

N

”

Pametna proizvodnja
(tvornica, farma ...)

Masovni podaci

INDUSTRIJA 4.0

Digitalizacija
Robotizacija
Povezivanje u stvarnom
vremenu
Internet svega
Racunarstvo u oblaku
Obrada velike koli¢ine
podataka
Umjetna inteligencija

= &

Pametni
proizvodi

@
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i
-

Pametna
logistika
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Cetvrta industrijska
revolucija

Trenutna povezivost
svega (skoro u stvarnom
vremenu) | svugdje
Neophodno sredstvo za

ostvarenje je mobilna mreza
pete generacije

Industrija
4.0

CILJ

NEOPHODNO
SREDSTVO
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Mobilna mreza pete
generacije (5G)

Univerzalna integrirajuca
mreza za razliCite vrste
prometa (usluga) s
mogucnosCu prijenosa
podataka gotovo u

stvarnom vremenu (latencija
reda 1 ms).

« Znacajke:

Prijenosne brzine
1 ~ 10 Ghit/s;

Latencija od ~ 1ms;

Velika brzinu prijenosa po
jednici povrsine;

Veliki broj povezanih
uredaja (loT, M2M, D2D,
loV, itd.);

Raspolozivost mreze od
99,999% (to znaci gotovo
100% pokrivenost ,u svako
vrijeme i bilo gdje”);
Smanjenje disipacije snage
uredaja, itd.
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Mobilna mreza pete
generacije (5G)

Upotreba (use cases) se
moze podijeliti u tri glavne
skupine usluga
Uz to, moci Ce se definirati
specificna klasa usluge,
odnosno potrebna vrsta
prometa

« Mreza kao usluga

orijentirana prema
korisniku

« Poboljsani mobilni Sirokopojasni pristup (enhanced
Mobile Broadband, skr. eMBB);

« Masovna komunikacija strojeva (engl. massive
Machine-Type Communications, mMTC) ili
masovni Internet stvari (Massive Internet of Things,
skr. MloT);

 Ultra-pouzdane komunikacije s niskom latencijom
(Ultra-Reliable and Low-Latency Communications,
skr. URLLC).
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Mobilna mreza pete
generacije (5G)

* |zgraditi jedinstvenu mrezu
(sustav) koja cCe biti
optimirana za razliCite
zahtjeve (razliCitu vrstu
prometa) predstavlja veliki
izazov

» Optimizacija po vise
varijabli

» Realizacija: Network
Slicing

e Velika spektralna
iskoristivost/propusnost
e Malalatencija

eMBB

Gbit/s

3D video
,Pametne”

kuce/zgrade
Rad u oblaku

Prosirena
stvarnost

Govor

Automatizacija

_ -0% u industriji
,,Parr:jetn.l Aplikacije za kriti¢ne
gradovi l sustave, npr. zdravstvo
Samovozedi auti
+ o o
mMTC URLLC
e Velika gustoéa uredaja e Visoka pouzdanost
e Dugo trajanje baterije uredaja e Malalatencija

e MalasloZenost uredaja
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Mobilna mreza pete
generacije (5G)

Povratna kompatibilnost!

Za koju svrhu optimirati mrezu?

Jos uvijek se trazi ,killer application”

: : e QOperatori ¢e dodatno napladivati loT usluge i URLLC
* lzazovi u realizaciji

Kako vratiti investiciju i dodatno zaraditi

* Svakim danom treba pruzati visSe (bolje usluge)
korisnicima za ,,iste” novce

* Ulaganje u nove tehnologije, nova infrastruktura — nove
bazne postaje, kupovanje novog spektra, potrosnja
energije

Strah ljudi od zraCenja

KibernetiCka sigurnost
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M o b i I n a m reia pete Connected devices (billion)

g en eraC ij e (SG) : - I 2017 2023 CAGR

30
0.6 2.4 26%
25

20

* Pogled operatora
« ZaSto ulagati?

* Nove usluge, novi
korisnici, rast prometa
2015 2016 2017 2018 2019 2020 2021 2022 2023 17.5 31.6

 Rast zarade billion  billion

6.
15 | | PC/laptop/tablet 1. 0%

10

5

4 17.4
6 1.7
4 1.3

1. 0%

0

Izvor: Ericsson mobility report
https://www.ericsson.com/assets/local/mobility-
report/documents/2017/ericsson-mobility-report-november-
2017-central-and-eastern-europe.pdf

©



r=a Zavod za radiokomunikacije

Mobilna mreza pete
generacije (5G)

* Pogled regulatora (HAKOM) -+ Pogled tvrtki « Pogled korisnika
« Prodaja spektra (2021.): * Industrija 4.0  Cijeli svijet dostupan na
. 700 MHz, 3,5 GHz, . Jeftinije poslovanje | dlanu (,pametnom
26 GHz jeftinija proizvodnja, veca telefonu”)

zarada, konkurentnost

* Pruzanje novih usluga i
novi poslovi

« Mrezna neutralnost
« Zastita korisnika
 Dijeljenje infrastrukture

* Nove usluge koje
olakSavaju i poboljSavaju
zivot

e Otudenost?

10
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Mobilna mreza pete
generacije (5G)

« Elektromagnetsko
oneciscenje

Postoje pravilnici i zakoni kojih se treba pridrzavati
» Ministarstvo zdravstva ima nadleznost

« Zakon o zastiti od neioniziraju¢eg zra€enja (,Narodne novine®, broj
91/10), Pravilnik o zastiti od elektromagnetskih polja (,Narodne
novine®, broj 146/14 i 31/19).

Tehnologija na fizickom sloju izmedu 4G i 5G je vrlo sli¢na -
slicni oblici elektromagnetskih polja

ZracCenje ne ovisi o generaciji mobilnih mreza nego o
frekvenciji i razini signala (elektromagnetskog polja, skr.
EMP)

Mobilne komunikacije - rijeC je o neioniziraju¢em zracenju

Utjecaj neioniziraju¢eg zracenja na predmet (tkivo) -
zagrijavanje

Porastom frekvencije (neioniziraju¢eg zracenja) dubina
prodiranja EMP u predmet (tkivo) se smanjuje (misli se na
26 GHz podrudje) - dubina prodiranja u kozu = 1mm

11
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Mobilna mreza pete
generacije (5G)

« Elektromagnetsko
oneciscenje

« Puno studija koje istrazuju biolosSke efekte
elektromagnetskih polja

« TeSko odrediti utjecaj elektromagnetskog zraCenja
na ljudski organizam

* Ne mogu se raditi eksperimenti na ljudima, a preslikavanje
rezultata dobivenih istrazivanjima na zivotinjama na ljude
nije jednoznacno. Dovesti statistiCku analizu pojavljivanja
oboljenja kod ljudi u vezu s utjecajem elektromagnetskog
zracCenja je isto zahtjevan postupak. Naime, tesSko je
napraviti dovoljno veliku kontrolnu skupinu ispitanika kod
koje ¢e se moci iskljuiti ostali utjecaji na zdravlje (npr.
zagadenost zraka i vode, zagadenost hrane).

« 5G nije niSta opasniji od ostalih beziCnih
tehnologija.

* Provode se mjerenja i izracuni prilikom pustanja u
rad baznih postaja - sve kontrolira HAKOM

12
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Mobilna mreza pete
generacije (5G)

« Elektromagnetsko
oneciscenje
« GranicCne vrijednosti u
HR

Elektricno polje [V/m)]

1000

100 |-

10

I
— - = ICNIRP profesionalna izloZzenost

— — — ICNIRP opca populacija
—— HR javna podrudja

—— HR podruéja povecane osjetljivosti

10 100 1000
Frekvencija [MHz]

lzvor: prof. dr. sc. Davor Bonefacic: prezentacija "Elektromagnetska polja
visokih frekvencija - izloZenost, rizici i zastita", FER, 2020

10000

13



r=a Zavod za radiokomunikacije

Mobilna mreza pete
generacije (5G)

« Kojim tehnologijama
ostvariti 5G mrezu?

5G mreza je jedan kompleksan i skupocjen sustav koji
Ima na raspolaganju puno baznih postaja, razgranatu
fiksnu pristupnu opti€ku mrezu na koju Ce biti povezane
bazne postaje, sustav koji raspolaze s puno
frekvencijskog spektra.

Pametno odasiljanje signala (MIMO) prema aktivhom
korisniku

Nuzno koriStenje umjetne inteligencije (artificial
inteligence) za upravljanje i obradu velike koliCine
podataka.

Potrebni su i novi koncepti u arhitekturi mreze, kao Sto
su Network Slicing, centralizacija i virtualizacija, tj.
programski upravljane mreze (Software-Defined
Networking, skr. SDN) i virtualizacija mreznih funkcija
(Network Function Virtualization, skr. NFV), potom
upotreba raCunarstva u oblaku (cloud computing) i jos
puno toga.
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Mobilna mreza pete
generacije (5G)

* Network Slicing

« Osigurava stvaranje vise
virtualnih (logi€kin) mreza na
dijeljenoj fiziCkoj infrastrukturi u
skladu s raznolikostima
korisniCkih zahtjeva za
uslugama

* MreZa postaje kao usluga
(Network-as-a-Service, NaaS),
tj. moguce je prilagodljivo
dodavati i uklanjati resurse
mreze u skladu sa korisniCkim
zahtjevima

.....
oo

o

.. -

Slice for sensors

Slice for vehicles

$ $ Slice for smartphones

Virtualization, SDN, NFV

|
ks
o)~
Edge cloud External

5G RAN Core cloud networks
Shared 5G infrastructure

15
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Mobilna mreza pete

Traditional Network Model: Virtualised Network Model:
g e n e r aC IJ e (SG) APPLIANCE APPROACH VIRTUAL APPLIANCE APPROACH
' , - 6. &8 8
. pesmereae i OPI @ CG-NAT O GGSN/  \VII=3g¥):\R
DEY L B g BRAS St A PPLIANCES
Firewall PE Router
BRAS  Gasn/sGsN R i

o Virtualizacija mreznih .i D — ORCHESTRATION, AUTOMATION

.- & REMOTE INSTALL
e
fun kcua (N FV) s PE Router STANDARD
Session Border
. TR v Firewall CG-NAT Controller . . HIGH VOLUME
 ldeja NFV-a: uciniti mrezu fac e - SERVERS
éto je moguée Viée Network Functions are based on specific HW&SW Network Functions are SW-based over well-known HW
ﬂekSibilnom | jeanStavnom One physical node per role Multiple roles over same HW

na nacin da se umanjuju
ovisnosti o hardverskim
ogranicenjima

* NFV osigurava zamjenski
put za dizajniranje,
implementaciju i upravljanje
uslugama u mrezi

16
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Mobilna mreza pete
generacije (5G)

« Programski upravljane
mreze (Software-Defined
Networks, SDN)

« Koncept osmisljen s ciljem
jedinstvenog i fleksibilnog
upravljanja mreznim
elementima

 |deja: mrezne elemente se

moze konfigurirati tijekom
njihovog rada

« SDN & NFV

* ldeja NFV-a je virtualizacija mreznih
elemenata, dok je ideja SDN-a programsko
upravljanje mreznim elementima

* Medusobno se dopunjuju

« SDN + NFV: programsko upravljanje virtualiziranih
mreznih elemenata

17
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Umjetna inteligencija u Vidjeli smo da 5G mreza postaje jako sloZzena

v  Upravljanje samo ljudskim djelovanjem postaje
5G mrezi neizvedivo

Trebaju postati samoorganizirajuce mreze (SON -

- Uloga umjetne inteligencije Self-organizing networks)

« Od mreza se oCekuje da ucCe i dinamicki se
prilagodavaju razliCitim okruzenjima

Optimiranje konfiguracije mreze — u beziChom
dijelu i jezgrenom

Pametne bazne postaje
» DinamiCko rasporedivanje frekvencije rada
* Predvidanje tocCnijih propagacijskih modela (uCenje
komunikacijskog kanala)

* Predvidanje ponasanja korisnika (zahtijev za
prometom)
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Umjetna inteligencija u
5G mrezi

« Uloga umjetne inteligencije

« Upravljanje s Edge Computing — ovisno o
navikama pribliziti krajnjem korisniku neophodnu
racunalnu snagu, pohranu podataka, odredene
mrezne funkcije

« Smanjivanje latencije
« DinamiCka dodjela resursa
» Detekcija anomalija u mrezi

Umijetna
inteligencija

Slicing

19
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U mj et n a i n tel i g en C ij a u Figure 5: Areas where service providers will be focusing upon adopting Al in their networks

<ma T OOO000

- Network capacity Reduced time for Infrastructure Service quality Network Network trouble
° Kako davate |J I US| u g e - planning/ network planning modeling toreduce  management performance ticket management

- - management capital expenditure management

operatori vide ulogu (CAPEX)
umjetne inteligencije
50% 49% 44%
Self-optimization Self-configuration Self-healing Virtual employee Network alarm
assistants management

|lzvor: Employing Al techniques to enhance returns on 5G network investments,
Ericsson
https://www.ericsson.com/49b63f/assets/local/networks/offerings/machine-
learning-and-ai-aw-screen.pdf 20
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Sinergijski efekt
upotrebe umjetne
inteligencije i 5G mreze

« Umijetna inteligencija i 5G
su mozda najpropulzivnije
tehnologije ovog desetljecCa

* Predvida se da Ce tehnologije 5G i umjetne
inteligencije (Al) stvoriti vrijednost u iznosu od
9,2% globalnog bruto domaceg proizvoda (Gross
domestic product - GDP) u 2035. godini.

« Kombinacija (interakcija) upotrebe umjetne
inteligencije i 5G mreze ima sinergijski efekt

» Utjecaj korone?

Izvor: 5G and Al, ABI research for Intel,
https://lwww.intel.com/content/www/us/en/wireless
-network/5g-ai-foundations-business-society-abi-
report.html

21
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SinergijSki efekt Economicvalue generated by 5G and Al

- b 5G and Al growing independently Explosive growth from combination of 5G and Al
upotrebe umjetne
inteligencije 1 5G mreze -

8000

ue {US$ billion

6000

Do 2025. godine predvida se
da ekonomska vrijednost " o
generirana upotrebom o
tehnologija 5G i umjetne F =
inteligencije ima linearan, mali i u
nezaViStan rast 5G ecosystem Alecosystem  ==Productivity gain from combination of 5G and A

- Nakon 2025. se predvida e e feseors
pocCetak sinergijskog djelovanja
ove dvije tehnologije i poCetak

visokog ekonomskog rasta Izvor: 5G and Al, ABI research for Intel,
https://lwww.intel.com/content/www/us/en/wireless

-network/5g-ai-foundations-business-society-abi-
report.html 22

Inflection point stimulated by the
combination of 5G and Al

Ecosystemva

20018 2019 2020 2021 2022 2023 2024 205 2006 2027 2028 2029 2030 2031 2032 2033 2034 2035 2036
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Zakljucak

Zavod za radiokomunikacije

6G: Driving Applications

Connected robotics Wireless Brain- Blockchamn and

and Computer % <% W Distributed =%e

Autonomous Interactions ~ Ledger .
A Technologies

More Bits,
Spectrum,
Reliability

Bez znacCajne upotrebe
umjetne inteligencije nema
razvoja mobilnih mreza

Umjetna inteligencija kao
priprema 6G mreze

Above 6 GHz § Transceivers | Communicati
for 6G with on with Large
Intelligent
Surfaces

lzvor: Walid Saad, Mehdi Bennis, and Mingzhe Chen: A Vision of 6G Wireless Systems: Applications,
Trends, Technologies, and Open Research Problems, IEEE Network, May/June 2020, pp 134-142
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