GDPR radionica, Klasificiranje podatalka e
- Nijerblago ni‘snebrornizlatoe) blagoersulinfermacije



Agenda

e Sto je informacija i zasto se §titi?
* Kako stvoriti kvalitetno partnerstvo za projekt?

* Sigurnost: utvrdivanje rizika i postavljanje prioriteta.

* Dva osnovna nacina pristupa projektu.

* Kako klasificirati informacije?

» Sto je Data Loss Prevention i od ¢ega se sastoji?
e Kako procijeniti DLP rjesenja?

* Metoda implementacije kroz 9 koraka.

* Prikaz najvaznijih vendora i rjesenja.

* Pitanja i odgovori
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Sto je informacija?

Jednostavno receno, informacija je primljena i shvacena poruka. Ali prije
svega, ona je rezultat procesiranja, manipuliranja i organiziranja podataka
na nacin da isti nadograduju znanje osobe koja informaciju prima.

lzvor: https://hr.wikipedia.org/wiki/Informacija
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Strategija

4
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Kako stvoriti kvalitetho partnerstvo

Analiza
vendora

)
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Sigurnosni aspekt i riz

e Kako ,radi” security?

e Sto predstavlja rizike?

6
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Vjerojatnost
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Osnovna pitanja
» Sto ste do sada napravili da razumijete gdje se vasi podaci nalaze?

 Koja bi informacija (ili set informacija) u slucaju da je otudena i zavrsi
u krivim rukama, mogla ozbiljno nastetiti vasem poslovanju?

* Sto smatrate prijetnjama poslovanju?

* Vjerujete li da sigurnosni mehanizmi i procedure koje je vasa tvrtka
implementirala, pruzaju dovoljnu razinu zastite?

8
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Tre n d OVi 2 0 1 7 By el

NUMBER OF RECORDS BREACHED BY INDUSTRY
IN FIRST HALF OF 2017

FINANCIAL 5029483 RECORDS (<1%)

ENTERTAINMENT 1,757,555 RECORDS (<19}

ORDS (2%) HEALTHCARE

1 '90 1 '866'61 1 TOTAL RECORDS Source: BREACHLEVELINDEX.COM

jJanuary 2017 to june 2017

lzvor: https://blog.gemalto.com/security/2017/09/21/new-breach-level-index-findings-for-first-half-of-2017/

9
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Kratki rezime

 Security JE disciplina — NIJE produkt ili rjesenje

* Rizik = Steta x % Vjerojatnost

* Ne mozete mijenjati Stetu — fokus je na vjerojatnosti
* Gubici podataka se svakodnevno dogadaju

» Cetiri osnovna pitanja

10
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Sto je DLP?

Data Loss Prevention softver je rjesenje koje sprjecava otudivanje i
neovlasteno kopiranje podataka, koristeci: nadgledanje, otkrivanje i
blokiranje prijenosa povjerljivih podataka.

11
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Vizija

.

Mogucnosti

Planiranje

Pristup

Cijena (TCO)

.

.

Vrijeme
dokazivanja

13
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Strategija zastite informacija

Informacije:

~

MREZNI DLP - Podaci
u pokretu

T ENDPOINT DLP @
Podaci u S
koristenju

Vrijeme @
dokazivanja DATA DISCOVER J/
Pohranjeni podaci

Steta | | | | |

Fokus na smanjenje
moguénosti prijetnje

Vjerojatnost
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Korak 1: Napravite Information Risk Profile

Definirajte rizik koji Zelite adresirati.

DLP Risk Alignment Questionnaire Waorksheet

W s thee rikon vew are Brying o Mibgats T
L]

B TRt L

Napravite listu nositelja podataka i grupirajte ih po tipu. _.....

Witk e the Dota Avueis T

Intervjuirajte ,vlasnike” podataka da bi razumjeli vaznost i
vrijednost istih.

Dualatres bnpect Snabries of the data)
O g pcwim of 1= 3wkt @ the erpedt i T eserany o mech dets

L]

Evidentirajte sve kanale putem koji se podaci mogu poslati.

15
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Korak 2: Napravite pregled kljucnih resursa

¢ Jasno definirajte tipove podataka koje Zelite zastititi.

* Provjerite postojanost zakonskih i poslovnih regulativa s podacima

(1).

e Odredite mehanizme za definiranje i klasificiranje podataka.

e Odredite ozbiljnost Stete i nacin odgovaranja na potencijalni incident.

=5 \\ 3
\

Regulations

Notification
HIPPA

PCl/ PCI-DSS

Personal Identifiable Information

Financial Information

Intellectual Property

IMPACT RATING LEGEND

D | Moderate | Low_

L R ot | v

G ot | v

16
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Korak 3: Definirajte prioritet reakci

e Odaberite informaciju ili tip informacija koje ¢ete adresirati.

e Definirajte kanale koje cete nadgledati.

e Odredite reakciju temeljenu na vaznosti

* Navedite dodatne zahtjeve i akcije u slucaju postojanja istih.

Network
Channels

Notes

( J
e
-]

Block/Alert lock/Notify

Secure Web

Email

Network
Printer

Mobile
{Active Sync)

Custom

Proxy to

Audit Block

SSL
Inspection

Install DLP
Printer Agent

Install DLP for

B
Block/Motify

Block/Alert Audit

Block/Alert Encrypt

Audit

Block/Alert Block/Notify

Block/Alert Block/Audit Audit

Block/Notify Block Audit

Mobhile Praxy

Audit

Block/Notify

17
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Korak 4: Odredite tijek adresiranja incidenta -

Analiti¢ar incid@
2 JJE
Incident @

Compliance
Manager

Voditelj odjela
Pravni odjel Interna kontrola

Tijek radnji temeljen na
ozbiljnosti | prioritetu incidenta

<
&
(\((\\
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Neograniceni pristup, ukljucujuci

konfiguriranje, administraciju,
podesavanja, incident managemt i
reporting.

File Serveri
Baze podataka
SharePoint
Laptopi

Strogo kontrolirani pristup
incidentu uz moguénost izrade

Incident Manager izvjestaja.

Management & Reporting

USB
CD/DVD
Pisaci

Detaljni pristup incidentu uz

Aplikacije mogucénost izrade izvjestaja.

Mrezni pisaCi

Forenzicar

Auditor

Email

Web

MrezZni ispis
FTP

Ostali kanali

Samo uvid u specifi¢ne informacije
(npr. PCl policies) bez moguénosti
pregleda forenzickih detalja.
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Korak 6: Framework za prvih 6 tjedana

e Instaliranje i podeSavanje

e Nadgledanje mreze

Tjedan 1 -
Install/Tune/Train
¢ Analiza rezultata
Tjedan 2 — Nadgledanje
* Prviizvietaja uprav fiedon 37 fnelie I

Tjedan 4 — Prvi izvjestaj lzvjestaj
) ) o upravi upravi
e Aktivnosti kontrole rizika
- * Analiza rezultata Tjedan 6 — Drugi izvjestaj lzvjestaj
upravi upravi

A y

e Drugi izvjesStaj upravi
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Korak 7: Prosirite pokrivenost

e Ukljucite nadgledanje Endpointa

e Otkrijte nositelje i skenirajte podatke

Tjedan 7 — Ukljucivanje Endpointa

¢ Analiza rezultata
Tjedan 8 — EP Nadgledanje / Podaci u

mirovanju

e Tredi izvjeStaj upravi Tjedan 9 — EP Monitoring / Podaci u
mirovanju

. . .. Tjedan 10 — Tredi izvjeStaj upravi
e Aktivnosti kontrole rizika

Tjedan 11 — Kontrola rizika

e Analiza rezultata y
Tjedan 12 — Cetvrti izvjestaj upravi

e Cetvrti izvjestaj upravi

Izvjestaj
upravi

Izvjestaj
upravi
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Korak 8: Konacna integracija

e Stvaranje timova

Dodjeljivanje uloga

Tjedan 13 — Odabir & predstavljanje

Trening
Tjedan 14 — Dodjeljivanje uloga

Pomaganje u odgovoru na incidente Tjedan 15 — Trening uz pomoc pri
odgovaranju na incidente

Izvjestaj
upravi

c e v . Tjedan 16 — Peti izvjeStaj upravi
Peti izvjestaj upravi
Tjedan 17 — Timovi samostalno odgovaraju

) o na incidente
e Samostalno odgovaranje na incidente od

strane timova (1)

Izvjestaj

Tjedan 18 — Sesti izvjestaj upravi ;
upravi

e Sesti izvjestaj upravi
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Korak 9: Pratite metriku smanjivanja rizika

90 - dnevno smanjenje rizika

GOALS

30-dana Osnova

60-dana 25%+ manje

90-dana 50%+ manje

LEGENDA
VISOKO

©
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©
(@)
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©
=
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=
(7]
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c
e
©
o m—
o
|
2
>

PRIHVATLJIVO

Network

Printing
4—Jan 45
=i—Feb 30
A Mar 15

90-Day Risk Reduction

90-dnevno smanjenje rizika D |_ P R O |
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Sto nam vendori danas nude?

Jedinstvenu
kontrolu sadrzaja

: .. Appliance Software
U bilo kojoj 5 :
kombinaciji ’J

Uz koristenje S—
jedinstvenog suée“a TRITON unirieo securiTy center

Web Security Data Security Email Security

© 2010 Websenge; ingsAHlyightsigseryedoq7



Zastita, detekcija i kontrola

Internet Lo o
 Category Filter: Default . @) Smanjite izlozenost prijetnjama.

Description:
Prowvides a nuanced approach to filkerning, applying the Permit,
Block, Confirm, and Quota actions to different categog

Aplikacije | Proaktivno

Protocol Filter: Default
Facism and Hate

LY Ve

Religion Description: . . Spr”ecrte
. Blocks protocols often considered to present a security or

ecurity productivity risk, including instant messaging, peer-to-peer

Bot Metworks file sharing, and proxy avoidance protocols, among others, neOdObrene

Kevlogagers

- - - L] e e
Malicious Web Sites & Datahase : S a pl I kaCIJe
Phishing and Other Frauds e -_. [ G}. Listed below are the paolicies in wour ar

. ) 4 S0L Met Expand the tree to view a policy's rule
Potentially Unwanted Softwar = File Transfer iZlick. a button in the toolbar to add, edit, or delete a policy, rule, or exception, or ho

Spyware e E]] @ FTP 35 Policies (enabled rules: 170, total rules: 252)
Shopping 4 Gopher

Social Organizations LT VIAIS

Society and Lifestyles = Instant Messaging f Chat

Special Events 3 A AO0L Instant Messenger or ICO)
Sports = 5D Brosis

Camfrog

Chikka Messengear

Eveball Chat

Gadu-Gadu

Gizrmo Project

(5

PRRDIIFFREIIDD

e
X]&]x

4

4

y \.‘ ' \.‘ ' '\‘ ' '\'l ' '\'l ¥
&

5252 53 I GI I

4
4
r

T Business and Technical Drawings Files

47 Chinese Confidential

47 Credit Card Tracks

LT Credit Card Tracks_1

LT Credit Cards

ST Credit Cards For Prinker Sgent

47 Credit Cards For Prinker Swgent_1

ST Credit Cards_1

5 ELea

5 HIFAA

HIPAA: 35M and Sensitive Disease or drug
HIF&A: S5M and Common Diseases

HIPAA: Credik cards and Sensitive Disease ...
HIPAA: Credik cards and Common Diseases

4
4
ke

B E

ke

4
4
ik

[
000000

Qo
S
S
S
S
S

Tasteless

T e L

HIF&A: Mames and Common Diseases

Kontrolirajte tijek informacija putem
odobrenih kanala i aplikacija (npr:
Chrome)

HIPAA: Mames and Sensiktive Disease or drug
HIFAL: DA profile (default)

HIFAL: DA profile (narrow)

HIFAA: DB and Mame

HIPAA: MOC number (wide)

BEREDEDEDDOHD
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@ IRONPORT c150

Manitor Mail Palicies Security Services Network. System Administration

= Imajte na umu ...

Frintable (PDF)

Status System Quarantines - Top 3 by Disk Usage | Virus Threat Level

System Status: Quarantine % Full Messages Virus Qutbreak Data Unavailable

Incoming Messages per hour: Policy 0.0% 0

Outbreak Quarantine

i =
0.0% full 0 messages .

Messages in Work Queue; test 0.0% 0

System Status Details Local Quarantines Outbreak Details &

Uzer name: admin 4ccess Role: Superuser | Log OFF

Time Range: | Month (30 days) v

ki
Web Security Data Security T Email Security
08 Dec 2009 00:00 to 07 Jan 2010 17:28 (GMT -0800) Data in time range: 100.0 % complete

Main
Incoming Mail Summary l

[\ |Deploy

Data Usage Incidents - Data collected over the last 24 hours

Inciderts by Severity Top 5 Folicies

hichigan Frivacy fct 5... IR

GLE —

California SB1 |
—
: = ; - g ] lowa SF 2308
Enterprise Manager £

WASE 307

& & - 0oz 4 8

Inciderts
a0 - inbarmed Fila System samman-sun 53140
Internet System: samman-sun:53140

Last data usage incident received at: 14 Jan, 2010, 3:01:56 PM My data Usage incidents: 0

Data Discovery Incidents - 34 incidents in total
365 all 1he GIFS Nodes withe the domain. It eust be started bafors any SFS n can b displayed
Configuration
;. Staned

Top 5 Poliies
or ifs_sockoetsamman sunS314(

Launc Seret /privatehomo/oracto/QraHome At binlistaunchdc

i" Top 5 Hostnames

Strategie planning dosument
dssmgr [ PIlfor US and Canada for D..
e — Social Security Numbers for
Patesn o) (s Gomein ) eharsprirtubameme o [T Beneral Senstive Informti
Cradit Cand Humbers for Dis
5 Hodvs [P [EI

Inciderts Incidents

Last data discovery incidert received at: 8 Jan. 2010, 6:52:16 PM My data discovery incidents: 0

T

User name: admin  Access Role: Superuser | Log OFF

Hgh Risk: Senders - Last
30 Daws.

Denlay
Data Usage Incidents - Data collected over the last 24 hours

ciderts by Severty Top' Polces

b\ Frotected Contest

Lot it usage cden receved 14 Jan. 2010, 201150 PM vy ot usoge cidrts: 0
Protoeal Summery

Data Discovery Incdents - 34 incidents in total
Top 5 Hostnames Top's Poicies

. S e ... Jednostavnost!

Last data dicovery incident received t: 8 Jan. 2010, 6:52:16 PM

1y data discovery mcdents: 0




Prikaz najvaznijih vendora i rjesenja

Symantec: najobuhvatnije DLP rjesenje koje u potpunosti omogucava zastitu
informacija, bez obzira nalaze li se u cloudu, na mobilnim uredajima ili u vasim data
centrima. Strucnjaci Symanteca su vodeci inovatori u DLP segmentu.

Digital Guardian: DLP Digital Guardiana vam daje najdetaljniji uvid i kontrole u
usporedbi s drugim rjesenjima na trzistu.

Forcepoint: rjesenje koje nudi veliki broj funkcionalnosti “out-of-the box”, bez obzira
koristi li se u cloudu ili on premise.

Intel Security: Total Protection for DLP stiti podatke koristenjem ePolicy Orchestrator-
a uz kvalitetno rijeSene: deployment, management, updates i reporting.

lzvor, RSA konferencija, sije¢anj 2017: https://www.firecompass.com/blog/top-5-
vendors-data-loss-prevention-dlp-technology-rsac-2017/
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Prikaz najvaznijih vendora i rjesenja

DLP, Gartner, 02/2017:

https://www.mpp.hr/app/downl
0ad/15459061996/Gartner+Repri
nt%2C+DLP+Feb+2017.pdf?t=151

3206194

@ Fidelis Cybersecurity

o GTB Technologies
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Kontakt podaci:

% > MIT POSLOVNI PROCESI D.O.O.

e .

}l Matija Veri¢ (CEO)
83~ Milana Resetara 40
HR-10000 Zagreb, Croatia

n matija.veric@mpp.hr

+385 91 1321 059

VAS IT PARTNER OD POVJERENJA
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